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Abstract

Heute fiihren immer komplexere I'T Umgebungen innerhalb von Unternehmen, mit
einer stetig steigenden Anzahl an Rechnern und Anwendungen, dazu, dass die Uber-
wachung der Systeme und ihrer Laufzeitumgebung unverzichtbar geworden ist gewor-
den ist. Zahlreiche Anwendungen bieten Losungen fiir die Systemiiberwachung an,
im Rahmen dieser Arbeit wurde die RHQ Systemmanagement-Suite der Firma Red-
Hat und das Nagios Monitoring-System ndher betrachet. Dabei wurde fiir das ver-
teilte, Plug-In-basierte RHQ System ein Plug-In entwickelt, dass die Uberwachung
eines Nagios System durchfiihren kann. Die RHQ Plug-Ins ben6tigen Metadaten, die
statisch in Form einer XML Datei geliefert werden. Da die statische Variante einige
Nachteile mit sich bringt, wurde eine Analyse erstellt, die die technischen Anforde-
rungen definiert, die erfiillt sein miissen, um ein solches System zur dynamischen
Metadatenbereitstellung zu migrieren. Entsprechende Losungsvorschlige zur Erfiil-
lung der Anforderungen wurden ebenfalls mitgeliefert. Abschliefend wurde an einem
Prototypen demonstriert, wie die, fiir die Migration notwendigen, Anpassugen am

System realisiert werden kdnnen.
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1 Einleitung

1 Einleitung

In diesem Abschnitt erfolgt zunsichst eine Ubersicht iiber die folgenden Kapitel und
ihre jeweiligen Inhalte. In Kapitel [1| dieser Arbeit erhilt der Leser eine umfassen-
de Einleitung in das Projekt. In Abschnitt erhélt er eine Einfiihrung in die
Thematik, anschlieflend wird in Abschnitt ausfiihrlich die Motivation fiir dieses
Projekt beschrieben. In Abschnitt wird zum Abschluf dieses Kapitels detailliert
die Aufgabenstellung mit den daraus resultierenden Teilaufgaben erlautert. Kapitel
beschreibt die Ausgangslage zu Beginn dieser Arbeit in verschiedenen Kontex-
ten. Zundchst wird in Abschnitt das Unternehmensumfeld beschrieben, im An-
schluf daran wird in Abschnitt [2.2] ein ausfiihrliches Begriffsmodel mit allen, fiir das
weitere Verstindnis dieser Arbeit, notwendigen Begriffen und deren Erlduterungen
eingefiihrt. Kapitel [3|enthélt eine umfassende Anforderungsanalyse und definiert Lo-
sungsansitze fiir die gestellten Anforderungen. Dabei wird in Abschnitt [3.1|zunéchst
der allgemeine Aufbau einer Systemiiberwachungssuite erklirt, bevor in Abschnitt
die wichtigsten Anwendungsfille fiir ein solches System, im Kontext der Verwen-
dung von statischer und dynamischer Metadatenverwendung, beleuchtet werden. In
Abschnitt [3.2] werden dann die allgemeinen technischen Anforderungen an ein solches
System beschrieben, in Abschnitt folgt die Definition der Anforderungen an eine
Systemiiberwachungs-Suite, die fiir die Migration zur dynamischen Bereiststellung
von Metadaten erfiillt sein miissen. Kapitel 4] beschreibt die Umsetzung des erarbei-
teten Losungskonzeptes am Beispiel der konkreten Aufgabenstellung. Hier wird in
Abschnitt zunichst die Planung der einzelnen Projektschritte erlautert, in Ab-
schnitt folgt eine Beschreibung der verwendeten externen Tools. Anschliefend
folgt in Abschnitt die Beschreibung der Implementierung des statischen Nagios
Plug-Ins, und in die Beschreibung der Entwicklung eines Prototyps zur dynami-
schen Bereitstellung von Metadaten. In Kapitel [5| folgt eine Abschlufbetrachntung
der erreichten Ergebnisse, in Abschnitt werden die Ergebnisse zusammengefasst
und kritisch bewertet, und in Abschnitt folgt ein Ausblick auf weitere sinnvolle
Arbeitschritte, die innerhalb des gesteckten Zeitrahmens nicht mehr realisiert wer-

den konnten.
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1 Einleitung

1.1 Einfiihrung in die Thematik

Das RHQ Projekt ist ein OpenSource-Projekt unter der Verwaltung der GNU Public
License (GPL), es bietet integrierte und erweiterbare Systemmanagement Funktio-
nen fiir zahlreiche Plattformen, wie z.B. Apache, Tomcat, JBoss Application Server
und PostgreSQL. Die RHQ Systemmanagement-Suite wurde von der Firma RedHat
RedHat entwickelt und unterstiitzt die Uberwachung und Verwaltung von zahlrei-
chen Anwendungen, wie Applikationsservern, Datenbanksystemen und Netzwerk-
diensten. RHQ ist ein verteiltes System mit einem zentralen Server oder Server-
cluster und einem oder mehreren Agenten, die auf unterschiedlichen Hosts laufen
und, mithilfe von Plug-Ins, Informationen auf diesen Hosts sammeln. Innerhalb ei-
nes Agenten laufen zeitgleich mehrere Plug-Ins, die Aufgabe der Plug-Ins ist die
Uberwachung von Ressourcen, wobei als Resource alle Dinge zu verstehen sind, bei
denen die Ermittlung von Messdaten moglich ist. Das kénnen sowohl Hard- als auch
Softwarekomponenten sein, es muss lediglich eine Schnittstelle existieren, iiber die
das Plug-In mit der Ressource kommunizieren kann. Resourcen, die von einem Plug-
In iiberwacht werden, werden auch als 'ManagedObject’ bezeichnet. Abbildung
zeigt den Systemaufbau des RHQ System mit seinen Komponenten 'Server’, "Agent’
und "Plug-In’. Der Server wird vom Administrator konfiguriert und ist an die Sys-
temdatenbank angeschlossen, in der die Messdaten und die Konfigurationseinstellun-
gen gespeichert werden. Der Server kommuniziert mit mehreren, verteilt laufenden,
Agents, die wiederum mehrere Plug-Ins betreiben. Die Plug-Ins iiberwachen die "Ma-

nagedObjects’ und ermitteln die Monitoring-Daten.

N e A s
[ ADMIN DATABASE ]
J SERVER N
A/\ /\n
AGENT AGENT
Plugin Plugin Plugin Plugin
| |
Y Y
Managed Object Managed Object

Abbildung 1: Aufbau des RHQ Systems

Jede Resource gehort einem bestimmten Typ an, dem sogenannten ResourceType.
Jedes Plug-In wird fiir einen bestimmten ResourceType entwickelt und kann samt-

liche Resourcen dieses Typs managen. Jeder ResourceType gehort einer bestimm-
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1 Einleitung

ten Kategorie, der 'ResourceTypeCategory’, an, es gibt die Kategorien "Platform’,
‘Server’ und ’Service’. Durch die Verwendung der Kategorien konnen die Resour-
ceTypes hierarchisch gegliedert und Parent-Child-Beziehungen dargestellt werden.
Abbildung [2| zeigt die verschiedenen Kategorien und ihre hierarchische Gliederung.
Die oberste Kategorie ist die "Platform’, darunter liegen die Kategorien ’Server’ und
"Service’. Jede Ressource einer bestimmten Kategorie kann jeweils andere Ressour-
cen der gleichen oder einer niedrigeren Kategorie betreiben. Die Begriffe "Resource’,
'ResourceType’ und "ResourceTypeCategory’ werden im Abschnitt detailliert

erldutert.
[ PLATFORM j

r'g Y

[ PLATFORM J [ Server j
r'd Y
[ Server ] [ Service j
r'd Y
[ Service ] [ Service ]

Abbildung 2: Ubersicht iiber die RHQ Resourcenkategorien

Fiir die anfangs genannten ResourceTypes wie Apache und JBoss, aber auch fiir
viele Weitere, sind standardméssig Plug-Ins im Download-Umfang enthalten, mit
denen Resources des jeweiligen Typs gemanaged werden kénnen. Es besteht dariiber
hinaus die Moglichkeit der Entwicklung eigener Plug-Ins zur Anbindung beliebiger
Ressourcetypen. Zu diesem Zweck existiert eine eigene Java Plug-In API, die dem
Entwickler eine umfangreiche Bibliothek zur Verfiigung stellt: das Advanced Mana-

gement Plugin System (AMPS). AMPS setzt sich aus 5 Kernelementen zusammen:

e Plugin Container : der Plug-In-Container stellt den Manager dar, in dem
alle Plug-Ins, und alle zum Management der Plug-Ins notwendigen Objekte,
laufen. Der Plug-In-Container lauft innerhalb des Agenten, die Klassen des

Moduls befinden sich im RHQ Codebaum unter ’core/plugin-container’.

e Plugin Components: In diesemm Modul sind sdmtliche Interfaces implemen-
tiert, sie konnen von den Component-Klassen der Plug-Ins implementiert wer-
den, die die 'ManagedObjects’ des iiberwachten Systems abbilden. Die Auf-

gaben der Discovery- und Component-Klassen werden weiter unten im Text
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1 Einleitung

noch genauer beschrieben. Jedes Interface stellt eine andere Eigenschaft eines
"ManagedObjects’ dar, man spricht auch von "Facets’. Der Plug-In-Entwickler
muss beim Schreiben der Plug-Ins die benétigten Interfaces implementieren,
er erweitert so die Component-Klasse um verschiedene Facets. Die Facet Inter-

faces befinden sich im RHQ Codebaum unter ’core/plugin-api’.

e Domain Objects: Dieses Modul enthilt alle individullen Domain Object
Klassen, mit denen die beaobachteten Systeme und ihre Ressourcen abgebildet
werden konnen, also Klassen wie 'Resource’ und 'ResourceType’. Alle anderen
Elemente derPlug-Ins benutzen die Domain-Objekte, um die {iberwachten Sys-
teme abzubilden. Die Klassen des Domain-Models findet man im RHQ Code-

baum unter 'core/domain’.

e Plugins: RHQ bietet zahlreiche Out-of-Box Plug-Ins, dies sind einzelne Plug-
Ins, die beim Starten des Agenten vom Plug-In-Manager geladen werden. Jedes
Plug-In {iberwacht ein anderes Produkt, es gibt zum Beispiel ein JBoss Plug-In
zur Uberwachnug von JBoss Applikationservern, oder ein Postgres Plug-In zur
Uberwachung von Postgres Datenbanken. Die Plug-Ins befinden sich im RHQ

Codebaum unter ’plugins’.

e Native System: dieses Modul bietet Low-Level-Zugriff auf Betriebssystem-
Operationen, man kann dadurch Informationen aus der Prozesstabelle des Be-
triebssystems ermitteln. Damit kann man ermitteln, ob ein bestimmter Dienst
lauft oder nicht, aukerdem kann dadurch auf externe Programme zugegriffen

werden. (module core/native-system)

Jedes Plug-In besteht aus 3 Kernelementen: dem Plug-In Deskriptor, einer ResourceDiscovery-
Klasse und einer ResourceComponent-Klasse. Der Plug-In-Deskriptor ist eine XML
Datei, die nach einer genau definierten XML Schemadefinition angelegt wird. Im

Plug-In-Deskriptor konnen folgende Dinge definiert werden:

e Namen und Versionsnummern: Namens- und Versionsinformationen zu den

vom Plug-In zu iiberwachenden Ressourcen

e Plug-In-Konfiguration: Parameterdefinitionen, die fiir den Verbindungsaufbau

zu den vom Plug-In zu managenden Ressourcen notwendig sind

e Metriken: Beschreibung der vom Plug-In zu ermittelnden und in RHQ anzu-

zeigenden Messdaten

e Methoden: die Methoden, die zum Zugriff auf die "ManagedResources’ benutzt

werden

30. September 2010 6



1 Einleitung

e Resourcenkonfiguration: Beschreibung der Resourcen selbst, nicht der Verbin-

dungsparameter zu den Resourcen

e Resourcenhierarchie: Definition von Parent- und Child-ResourceTypes, um die

Beziehung zwischen Ressourcen zu verdeutlichen

Abbildung zeigt den einen Ausschnitt des Plug-In-Deskriptors des Nagios Plug-
In.
<?xml wersion="i.0"i
<plugin name="NagiosMopitopr"
displayMName="NagiosMonitorPlugin"
package="org. rhg. plugins. nagios"
xmlns:xsi="khtip:  Swww. w3, org 2001/ AMLE chema-inst ance™
xmlns="urn:xmlnsrhg-plugin™
xmlns:c="urn:xmlnsrhg-configuration™
description="Interface to Nagios monitoring system. Nagios needs to be eguipped with
mk_livestatus module for this plugin to work"

version="3.0. 0. 604"
>

<zerver name="NagiosMonitor™
dizcovery="NagiosMonitorliscovery"
class="NagiosMonitorComponent ™
description="Interface to Nagios monitoring system. Nagios needs to be eguipped with
mk_livestatus module Ffor this plugin to work"
supportslanualAdd="trus"
>
<plugin-configurations
<cisimple-property name="nagiosHost" default="localkost" required="trus"
description="Hostname of where the Nagios mk livestatus is listening™ />

Die ResourceDiscovery- und ResourceComponent-Klassen bilden die Basis des Plug-
Ins, der Plug-In-Entwickler muss fiir jeden zu iiberwachenden Resourcentyp diese

beiden Klassen implementieren. Die Klassen habe folgende Aufgaben:

e ResourceDiscovery: Die ResourceDiscovery-Klasse fiihrt die Suche nach den
vom Plug-In zu managenden Ressourcen durch. Die Aufgabe der ResourceDiscovery-
Klasse ist es, die Plattform zu scannen und die gefundenen Ressourcen an das
System zu melden, sie wird vom Plug-In-Container gesteuert. Dazu iibergibt
der Plug-In-Container ein ResourceDiscoveryContext-Objekt an die ResourceDiscovery-
Klasse, in diesem Kontext-Objekt sind sdmtliche Informationen enthalten, die

die ResourceDiscovery-Klasse zum Suchen neuer Resourcen bendtigt.

e ResourceComponent: Eine ResourceComponent-Klasse wird innerhalb des
Plug-Ins zur Abbildung einer aktuell {iberwachten Ressource verwendet. Der
Lifecycle einer ResourceComponent-Klasse wird vom Plug-In-Container gema-
naged, der Container starter und beendet die ResourceComponent. Beim Start
der ResourceComponent verbindet sie sich mit der durch sie reprisentierten
Resource, die Verbindung wird solage aufrecht erhalten, bis der Plug-In Con-

tainer die ResourceComponent beendet. Die ResourceComponent bietet dem
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1 Einleitung

Plug-In-Container die Moglichkeit, die Erreichbarkeit einer iiberwachten Res-

source zu priifen.

Die Plug-Ins ermdglichen dem RHQ System die Ausfithrung seiner Monitoring-
Funktionen, sie stellen die Komponente dar, die die Uberwachung der Ressourcen
durchfiihren und die ermittelten Daten an das Kernsystem iibertragen. Die wesent-
lichen Funktionen des RHQ Systems sind{l]f

e Uberwachung von Systemressourcen und Darstellung der Messwerte

Alarmierung im Fall von auftretenden Fehlern

Remote-Konfiguration iiberwachter Ressourcen

Remote-Ausfithrung von Operationen

Logging und Auditing

Automatisierte Inventarerkennung

Plug-In-Entwicklung zum Uberwachen beliebiger Ressourcentypen

Nagios ist ein weiteres Monitoring-System und dient der Uberwachung komplexer
[T-Infrastrukturen, es wurde im Gegensatz zum Java-basierten RHQ komplett in C
implementiert. Da das Thema der Arbeit mit der Entwicklung eines RHQ Plug-Ins
zusammen hingt, wurde das RH(Q System ausfiihrlich vorgestellt. Nagios soll nur
kurz beschrieben werden, da die Kenntnis seiner genauen Funktionsweise fiir das
Verstandnis der Arbeit nicht notwendig ist, es kann als Blackbox betrachtet wer-
den, die notwendigen Daten werden iiber eine externe Schnittstelle geliefert. Zum
Zweck der Uberwachung bietet Nagios ebenfalls eine Sammlung von Plug-Ins zur
Uberwachung von Netzwerken, Hosts und Diensten, diese wurden auch speziell fiir
die Uberwachung eines bestimmten ResourceTypes geschrieben. Das Nagios System
besteht, wie RHQ, aus einem Server und einem oder mehreren Agenten, dadurch ist
die Uberwachung verteilter Infrastrukturen méglich. Fiir unterschiedliche Betriebs-
systeme existieren unterschiedliche Agenten. Der Nagios Server ist eine freie Software
und lduft unter zahlreichen Unix-Distributionen Pl

Die wichtigsten Nagios Features sindﬂ

e Uberwachung von Netzwerkdiensten (SMTP, POP3, HTTP, NNTP, PING,
etc.)

'RHQ1
2RHQ2
3SNAGIOS1
4NAGIOS2
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1 Einleitung

Uberwachung von Host-Ressourcen (Prozessorauslastung, Diskbelegung, usw.)

Einfache Entwicklung eigener Service-Priifungen

Parallelisierte Service-Priifungen

Benachrichtigung von Kontakten bei Service- oder Host-Problemen

Definition von Routinen zur Ereignisbhehandlung
e Optionales Web-Interface zur Beobachtung des aktuellen Netzwerkstatus

Die Aufgabenstellung dieser Arbeit setzte sich aus 3 zentralen Punkten zusam-
men, die realisiert werden sollen. Im ersten Teil sollte die Anbindung der RHQ
Systemmanagement-Suite an die bestehende Nagios Systemiiberwachung der Abtei-
lung "Informationstechnik’ der Dillinger Hiitte ermé&glicht werden, zu diesem Zweck
musste ein eigenes Nagios Plug-In fiir das RHQ System entwickelt werden. Im zwei-
ten, eher theoretischen Teil der Arbeit, sollte eine allgemeine Anforderungsnanalyse
erstellt werden, in der die Anforderungen an Monitoring-Systeme im Allgemeinen,
und speziell bei der Verwendung von dynamischer Metadatenbereitstellung, definiert
werden sollten. Zu jeder der einzelnen Anforderungen sollte eine Losung entwickelt
werden, die moglichst von der konkreten RHQ-Problematik abstrahiert werden sollte,
um das Konzept auch zur Losung vergleichbarerer Probleme bei anderen Systemen
verwenden zu konnen. Dieser zweite Teil diente dem Zweck, dem wissenschaftlichen
Anspruch einer Masterthesis gerecht zu werden. Im dritten Teil der Arbeit sollte,
auf Basis des erstellten Konzepts, am Beipiel RHQ und Nagios, ein Prototyp zur
Migration von der statischen Bereitstellung von Metadaten hin zur dynamischen
Bereitstellung von Metadaten realisiert werden. Die Beschreibung der von den Plug-
Ins zu iiberwachenden Ressourcentypen geschieht bisher in einem XMIL-basierten
Plug-Tn-Deskriptor, sie erfolgt statisch im Rahmen der Implementierung des Plug-
Ins, Anderungen oder Erweiterungen wihrend des laufenenden Plug-In-Betriebs sind
nicht moglich. Wenn Anderungen im Plug-In-Deskriptor vorgenommen werden, be-
spielsweise die Erweiterung um einen neuen ResourceType, sind Anpassugen im
Java Quellcode, ein Re-Build des Plug-Ins und ein Systemneustart notwendig. Bei
der Prototypenentwicklung sollte die Funktionsweise des Systems so angepasst wer-
den, dass neue ResourceTypes zur Laufzeit des Systems, ohne Anderugen des XML-

Deskriptors, hinzugefiigt werden konnen.

30. September 2010 9



1 Einleitung

1.2 Motivation

Die Abteilung 'Informationstechnologie’ ist zustandig fiir den Betrieb und die Ad-
ministration von Rechnern, Datenbanken und Softwareanwendungen, die abteilungs-
{ibergreifend benutzt werden. Zum Zweck der Uberwachung der eingesezten Rechner
und Applikationen wird dort die Nagios Systemiiberwachungssoftware verwendet.
Die Abteilung 'TTI/STW’ ist zusténdig fiir die Entwicklung von Softwareapplikatio-
nen, die im Bereich des Stahlwerks verwendet werden. Die Applikationen werden
ausschlieflich in Java EE fiir die Verwendung auf dem JBoss Applikationsserver der
Firma RedHat entwickelt. Innerhalb der Abteilung "TI/STW’ ist man daran inter-
essiert, zur Uberwachung der Anwendungen und der Laufzeitumgebung die RHQ
Systemmanagement-Suite der Firma RedHat zu verwenden, wofiir es mehrere Griin-
de gibt:

e da die Mitarbeiter der Abteilung 'TI/STW’ eine eigene IT-Bereitschaft aus-
{iben miissen, ist es sinnvoll, iiber eine eigene Uberwachungssoftware zu verfii-

gen, um nicht auf die Unterstiitzung der Abteilung 'I'T” angewiesen zu sein

e durch die mehrjahrige Verwendung des JBoss Applikationsserver wurde ein
entprechendes Know-How beziiglich Benutzung und Adminitration aufgebaut,
dieses Know-How kann bei der Verwendung von RHQ ebenfalls genutzt werden,

da die Kernkomponente des Systems ein JBoss Applikationsserver ist

e das RHQ Projekt ist ein OpenSource-Projekt und basiert auf der Java En-
terprise Edition (JavaEE), man hat Zugriff auf den vollstandigen SourceCode
und kann, durch das vorhandene JavaEE Know-How, alle notwendigen Anpas-

sungen oder Erweiterungen selbststindig durchzufiihren

e da der JBoss Apllikationsserver auf dem Konzept der ManagedBeans(MBeans)
basiert, und der RHQ Kernel durch einen JBoss Applikationsserver realisiert
wurde, ist eine Integration in das anwendungstechnische Umfeld der "TT/STW’

ohne Probleme mdglich

e die Abteilung "TI/STW’ verfiigt iiber JBoss Support und kann so jederzeit
professionelle Unterstiitzung bei Problemen anfordern, was die Wartung und

Administration des Systems erleichtert.

Da die Abteilung 'IT’, wie bereits erwihnt, das Nagios System zur Uberwachung
ihrer Laufzeitumgebung verwendet, besteht die Notwendigkeit der Entwicklung eines
RHQ Plug-Ins zur Anbindung an das Nagios System. Diese Notwendigkeit ergibt sich

aus mehreren Griinden:

30. September 2010 10



1 Einleitung

e Die Abteilung 'IT” hat fiir Nagios zahlreiche Plug-Ins entwickelt, die auch In-
formationen von Rechnern ermitteln, die die Abteilung "TI/STW’ betreffen.
Da man den Aufwand der Re-Implementierung dieser Plug-Ins fiir die RHQ
Systemmanagement-Suite vermeiden will, méchte man statt dessen lieber ei-
ne Anbindung an das bereits bestehende Nagios System realisieren, um die

ohnehin vorhandenen Informationen direkt von dort zu ermitteln.

e Da Nagios ein weit verbreitetes Tool ist, das in zahlreichen I'T Umgebungen
von Unternehmen verwendet wird, tritt oftmals die Situation ein, dass ein
bestehendes Nagios System existiert, aber dennoch der Bedarf der Einfiihrung
des RH(Q Systems gegeben ist. Dies ist vor allem dann der Fall, wenn eine
Java EE Umgebung unter Verwendung des JBoss AS existiert, in die RHQ),
aufgrund seines Java EE/JBoss Kernels und zahlreicher, auf Basis der Java
EE Technologie geschriebener Plug-Ins, einfacher als Nagios zu integrieren ist.
Daher liegt es auch im Interesse der Firma RedHat, dass ein RHQ Plug-In zur
Nagios Anbindung entwickelt wird.

Die Migration von der Bereitstellung statischer Metadatne zur Bereitststellung dy-
namischer Metadaten ist ein zentrales Anliegen der RHQ Entwickler, das bereits
seit, einiger Zeit existiert. Da sowohl das Unternehmen ’Dillinger Hiitte’ als auch
die Firma 'RedHat’ ein Interesse an der Realisierung des Nagios Plug-Ins hatten,
entschied man sich, die beiden Dinge zu kombinieren. RedHat stellte den Support
fiir die technische Betreuung der Arbeit zur Verfiigung, als Gegenleistung riickte die
Entwicklung eines Prototypen zur Bereistellung von dynamischen Metadaten mit
in den Focus der Arbeit. Die bisherige statische Beschreibung der Metadaten eines

Plug-Ins hat einige entscheidende Nachteile:

e das Hinzufiigen neuer Ressourcentypen, oder andere Anpassungen im Plug-In-
Deskriptor, bedingen zusétzliche Anpassugen im Java Code, da dort direkter

Bezug auf den Deskriptor genommen wird.

e Nachdem die Anderugen vorgenommen wurden, muss das entsprechende Plug-
In neu gebaut und in den Applikationsserver des RHQ Systems deployt werden.
Die Agenten miissen neu gestartet werden, um die notwendige Synchronisation
mit dem Server durchzufiihren und die neueste Plug-In Version zu laden, wih-
rend des Neustarts unterbrechen alle laufenden Plug-Ins ihre Uberwachungs-
tatigkeit.

e Da Nagios, ebenso wie RHQ, ein Monitoring-Tool ist, das zur Uberwachung
von Systemen geschrieben wurde, hat die statische Beschreibung den entschei-
denden Nachteil, dass die zu beobachtenden Systeme, durch zur Laufzeit auftre-

tende Verdnderungen, einer stdndigen Dynamik unterliegen, die vom statischen
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System nicht abgebildet werden konnen, ohne aufwendige Anpassugen vorzu-
nehmen. Daher bot es sich an, die Entwicklung des Prototypen am Beispiel
RHQ und Nagios durchzufiihren.

Die in der Umsetzung der Migration am Beispiel RHQ und Nagios gewonnenen
Erkenntnisse sollen spéter auch in das Gesamtsystem einfliessen und fiir alle Plug-
Ins iibernommen werden, dies ist aber nicht mehr Teil dieser Arbeit und soll hier,

nur der Vollstdndigkeit halber, erwédhnt werden.
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1.3 Aufgabenstellung

In diesem Abschnitt soll die Aufgabenstellung der Arbeit detailliert beschrieben wer-
den. Die Aufgabenstellung setzte sich aus verschiedenen Anforderungen zusammen.
Zunichst ging es darum, eine allgemeine Anforderungsanalyse fiir die Realisierung
eines Monitoring-Systems zu erstellen, und einen, auf die Anforderungen bezogenen,
Losungsansatz zu beschreiben (siche auch Abschnitt [1.3.2). Desweiteren sollte ein
Plug-In fiir das RHQ System entwickelt werden, das die Anbindung an das Nagi-
os Monitoring-System realisiert (siche Abschnitt [1.3.1]). Als letzter Punkt sollte ein
Systemprototyp implementiert werden, der, am Beispiel RHQ und Nagios, die Mi-
gration von der Bereitstellung statischer Metadaten zur Bereitstellung dynamischer
Metatadaten realisiert(siehe Abschnitt [1.3.3)).

1.3.1 Entwicklung eines Plug-Ins fiir die RHQ Systemiiberwachungssuite
zur Anbindung des Nagios Systems

Der erste Teil der Aufgabenstellung beinhaltete die Entwicklung eines Plug-Ins fiir
die RHQ Systemanagement-Suite zur Uberwachung des Nagios Systems. Die Rea-
lisierung dieses Aufgabenteils umfasste 3 Teilaufgaben, die nachfolgend erldutert

werden sollen:

1. Validierung der vorhandenen Schnittstellen zu Nagios: Im ersten Teil
ging es darum, die vorhandenen Schnittstellen zu iiberpriifen und zu bewer-
ten, die zur Kommunikation mit dem Nagios System existieren. Dazu sollten
zunichst geeignete Kriterien festgelegt werden, anhand derer die Bewertung
durchgefiihrt werden konnte. Da es zahlreiche unterschiedliche Méglichkeiten
der Anbindung gibt, mussten die verschiedenen Moglichkeiten verglichen wer-
denund iiberpriift werden, ob eine dieser Schnittstellen die notwendignen Kri-
terien erfiillt, oder ob eine Eigenentwicklung notwendig ist. Im Fall mehrerer
geeigneter Schnittstellen sollte die Schnittstelle verwendet werden, die die zu-
grunde gelegten Auswahlkriterien am FEhesten erfiillt. Makgebliche Kriterien
bei der Bewertung waren Aktualitit der Schnittstelle, Lebendigkeit des Pro-

jektes und die Verwendung von Standardtechnologien.

2. Entwurf eines Softwaremodels zur Abbildung des Nagios Systems:
Der néchste Teil umfasste die Konzeption und Implementierung einer Soft-
warearchitektur, die die Abbildung eines zu iiberwachenden Nagios Systems
ermoglicht. Die Implementierung sollte dem Zweck der korrekten Speicherung
der Nagios Systemdaten in entsprechenden Softwaremodulen dienen. Hierbei

standen vor Allem die korrekte Abbildung der Systemhierarchie des Nagios
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Systems, und die Moglichkeit der Darstellung der Mengenrelationen der ein-

zelnen Elemente zueinander, im Focus.

3. Implementierung der Plug-In-Komponenten zur Realisierung des
Nagios Plug-Ins: Da RHQ ein Plug-In-basiertes System ist, musste zur
Anbindung des Nagios Systems ein Plug-In entwickelt werden. RHQ stellt
dem Entwickler zu diesem Zweck das Advanced Management Plugin System
(AMPS) zur Verfiigung. Diese Bibliothek ist eine Ansammlung aus Interfaces
und Klassen, die die wichtigsten Aspekte wie Messwerterfassung, Ressourcen-
suche usw. ermdglichen. Die Aufgabe bestand darin, die Implementierung des
Plug-Ins auf Basis der API, unter Einbeziehung der Schnittstelle zu Nagios
und des neu entwickelten Datenmodels zur Abbildung des Nagios Systems, zu

realisieren.

1.3.2 Anforderungsanalyse und Beschreibung eines Lésungskonzepts

In diesem Teil der Aufgabenstellung ging es darum, zunichst allgemeine Anforde-
rungen zu definieren, die zu erfiillen sind, wenn man ein verteiltes Monitoringsystem
realisieren moéchte. Dann sollten die speziellen Anforderungen definiert werden, die
erfiillt werden miissen, wenn man von statischer zu dynamischer Metadatenbereitstel-
lung migrieren mochte, wie es fiir Nagios und RH(Q geschehen soll. Die Beschreibung
der Anforderungen sollte soweit wie moglich von konkreten Problemen abstrahiert
werden, um eine allgemeingiiltige Anforderungsanalyse zu erhalten, die zur Losung
vergleichbarer Probleme innerhalb anderer Syteme herangezogen werden kann. Ne-
ben der Definition der Anforderungen sollten allgemein giiltige Losungsansétze be-
schrieben werden, mit denen die ermittelten Anforderungen erfiillt werden koénnen.
Auch hier ist die Abstraktion von der konkreten Anwendung zur abstrakten, von den
technischen Gegebenheiten der einzelnen Systeme unabhégigen, Losungsmethode ein
zentrales Ziel, um die Ubertragbarkeit der Losungen auf vergleichbare Probleme zu
gewahrleisten. Dieser Teil der Arbeit wird dem wissenschaftlichen Anspruch an ei-
ne Master-Thesis gerecht und unterscheidet diese klar von der Durchfiihrung einer
Bachelor-Thesis, bei der die Abstraktion der konkreten Problematik nicht zwingend

Teil der Arbeit sein muss.

1.3.3 Prototypenrealisierung der Migration von statischer zu dynamischer
Metadatenbereitstellung im RHQ System

In diesem Teil der Arbeiti sollte ein erster Prototyp entwickelt werden, der die not-
wendigen Anpassugnen innerhalb der Komponenten Server, Agent und Plug-In rea-

lisiert, so dass Metadaten dynamisch in das System aufgenommen werden koénnen.
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Auf Basis dieses Prototyps soll dann in einem spéteren Projekt die vollstandige Sy-
stemmigration zur Verwendung dynamischer Metadaten durchgefiihrt werden. Die
statische Metadatenbereitstellung ist sehr unflexibel gegeniiber plotzlich auftreten-
den Anderungen innerhalb eines iiberwachten Systems, und macht Anpassungen
sehr aufwendig. Die Migration von der statischen zur dynmaischen Metadatenberei-
stellung sollte in 3 aufeinander folgenden Schritten realisiert werden, die nachfolgend

beschrieben werden:

1. Dynamische serverseitige Generierung neuer Ressourcetypen: Der ers-
te Schritt auf dem Weg zur dynamischen Metadatenbereitstellung sollte die
serverseitige Generierung neuer Ressourcetypen zur Laufzeit des Systems sein.
Dabei sollten neue Ressourcetypen vom Benutzer angelegt werden konnen, die-
se sollten anschlieffend in der, an den Server angebundenen, Systemdatenbank
persistiert werden. Dieser Schritt sollte die Schaffung einer geeigneten Schnitt-
stelle zum Anlegen neuer Ressourcentypen, und die Implementierung des Da-

tenbankzugriffs, beinhalten.

2. Dynamische agentenseitige Generierung neuer Ressourcetypen: Im
nichsten Schritt sollte die Realisierung des agentenseitigen Anlegens neuer
Ressourcetypen implementiert werden. Dieser Schritt sollte die Implementie-
rung einer geeigneten agentenseitigen Benutzerschnittstelle, die Implementie-
rung der Kommunikation mit dem Server, und die abschliefende Persitierung
der iibertragenen Daten durch die serverseitige Datenbankschnittstelle, bein-
halten. Die Kommunikation zwische Server und Agent ist notwendig, um die
Synchronisation der Agenten mit dem Server zu gewihrleisten, damit eine
Ubermittlung der neuen Daten vom Agenten zum Server stattfinden kann und

Datenkonsistenz zwischen beiden Komponenten gewéhrleistet ist.

3. Dynamische Generierung neuer Ressourcentypen im Plug-In: Als letz-
ter Schritt sollte die Realisierung des Anlegens neuer Ressourcetypen aus dem
Plug-In erfolgen. Es sollte die Moglichkeit geschaffen werden, neue Ressour-
centypen dynamisch, aus dem Plug-In heraus, in das RHQ System aufnehmen
zu konnen, und die Daten der neuen Ressourcentypen iiber den Agenten zum

Server zu iibertragen.
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2.1 Projektumfeld

2.1.1 Das Unternehmen Dillinger Hiitte

Die Dillinger Hiitte ist ein Hiittenwerk mit einer Geschichte von 325 Jahren. Das
Unternehmen wurde im Jahr 1685 gegriindet und war im Jahre 1809 die erste Akti-
engesellschaft in Deutschland. 1962 wurde die erste Stranggussanlage fiir Brammen
in Betrieb genommen. Im Jahre 1998 wurde eine weitere Anlage fiir bis zu 400 mm
dicke Brammen gebaut, dabei handelt es sich um die derzeit dicksten Strangguss-
Brammen der Welt. Heute finden Dillinger Bleche in zahlreichen Projekten weltweit
Verwendung, unter anderem in Stahlbriicken, Wolkenkratzern, Offshoreprojekten
oder Ol- und Gasleitungen. Das Unternehmen ist Marktfiihrer im Bereich der Grob-
bleche, aufgrund ihrer weltweit einzigartigen Qualitdtsstandards werden diese in
zahlreichen Grofiprojekten mit internationalem Renomee verwendet. Die Dillinger
Hiitte ist die operative Fiihrungsgesellschaft der Dillinger Hiitte Gruppe. Dillingen
an der Saar ist gleichzeitig Standort fiir die verbundenen Unternehmen Zentralkoke-
rei Saar (ZKS) und Roheisengesellschaft Saar mbH (ROGESA). Ferner wird auch
im Walzwerk von GTS Industries in Diinkirchen, das seit 1992 zur Gruppe gehort,
Grobblech produziert. Der in Miihlheim beheimatete Grofrohrhersteller Europipe,
weltweit filhrender Anbieter von Rohren fiir den Erdél- und Erdgastransport, wur-
de 1991 als 50-prozentige Tochter der Dillinger Hiitte gegriindet und verfiigt heute
iiber Produktionsstidtten in Deutschland, Frankreich, den USA und Brasilien. Im
Jahr 2009 beschiftigte die AG der Dillinger Hiittenwerke insgesamt 5907 Mitarbei-
ter. Die Rohstahlproduktion betrug insgesamt 1922 Kilotonnen, die Grobblechpro-
duktion 1609 Kilotonnen. Die AG der Dillinger Hiittenwerke erzielte Umsatzerlose
in Hohe von 2161 Mio. Euro, die Umséatze der Gesamtgruppe betrugen 2258 Mio.
Euro. Die Dillinger Hiitte Gruppe erzielte trotz der sehr schwierigen Wirtschaftslage
einen Gewinn von 131 Mio. Euro vor Zinsen und Steuern’} Der Standort Dillingen

gliedert sich in folgende Teilbetriebe:

e Kokerei: Die Kokerei stellt den fiir die Roheisenherstellung notwendigen Koks
her. Hierzu wird Steinkohle unter Luftabschluss 24 Stunden lang auf ca. 1.200
°C erhitzt, iibrig bleibt der feste und stark porige Koks. Als Nebenprodukte
entstehen dabei unter anderem Teer und Benzol, die im Strafsenbau bzw. in
der chemischen Industrie zum Einsatz kommen. Der Koks selbst ist fiir den
Wirmebedarf des Hochofens und den Entzug des Sauerstoffes aus dem Eisenerz
(Reduktion) zusténdig.

°DH1
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e Sinteranlage: Die fiir die Eisenherstellung benotigten Feinerze miissen vor
dem Einsatz im Hochofen stiickig gemacht werden. Dies geschieht in der Sin-
teranlage. Beim Sintern werden die feinkérnigen Erze mit Feinkoks und soge-
nannten Schlackebildern zu kompakten Stiicken zusammengebacken. Der so
entstandene Rohstoff ist fertig fiir den Hochofeneinsatz und verspricht auf-
grund seiner chemischen und mechanischen Eigenschaften gute Reduzierbar-
keit und hohen Eisengehalt.

e Hochofen: Im Hochofenverfahren wird fliissiges Roheisen erzeugt. Als Ne-
benprodukte fallen Schlacke und Gichtgas an. Dabei wird durch Blasformen
Heifwind eingeleitet, dieser verbrennt den Koks. Die sich dabei bildenden und
aufsteigenden Reaktionsgase erhitzen die Beschickung (Stiickerze, Sinter und
Pellets) und l6sen umfangreiche chemische Reaktionen aus. Dadurch werden
die Eisenoxide reduziert. Bei Temperaturen von iiber 1.500 °C sind das Roh-
eisen und die Schlacke fliissig. In kurzen, regelméfigen Abstinden wird der

fliissige Hochofeninhalt abgestochen und weiterverarbeitet.

e Stahlwerk: Im Stahlwerk wird das Roheisen zu Stahl verarbeitet. Hierzu sind
zwei Schritte notwendig: das Frischen und die sekunddrmetallurgische Behand-
lung. Frischen ist der Fachbegriff fiir Verbrennen oder Oxidieren. Hohe Antei-
le von Begleitelementen im Roheisen miissen in diesem Prozess im Konverter
verbrannt oder in der Schlacke gebunden werden. Ziel des Frischens ist die
Senkung des Kohlenstoffgehalts sowie weiterer Begleitelemente auf geforderte
Werte bzw. die komplette Entfernung unerwiinschter Elemente. Die moderne
Stahlerzeugung wird heute im Wesentlichen durch die Nachbehandlung der
Schmelze auferhalb des Konverters mittels Legieren, Spiilen und Entgasen ge-
priagt. Diese sogenannte Sekundarmetallurgie zielt auf eine weiter verbesserte

Stahlqualitit sowie auf eine Stabilisierung des Herstellungsprozesses ab.

e Walzwerk: Der im Stahlwerk erschmolzene und vergossene Stahl (entweder
im kontinuierlichen Stranggiefverfahren oder im Blockguss) wird im Walzwerk
in das fiir den Stahlverbraucher verwendbare Blech umgeformt. In diesem Pro-
zess werden auch die technologischen Eigenschaften des Stahls verédndert. Hier-
zu muss der Stahl weiter behandelt werden. An erster Stelle steht dabei das
Walzen. Das Walzen von Stahl ist ein stetiges oder schrittweises Umformen
mit Hilfe von mehreren sich drehenden Walzen. Durch den dabei entstehenden
Druck kommt es zu plastischen Verformungen, so dass sich das Gefiige des

Bleches und somit die mechanischen Eigenschaften positiv &ndern.

SDH2
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2.1.2 Der IT Bereich der Dillinger Hiitte

Der IT Bereich der Dillinger Hiitte gliedert sich in 3 Abteilungen, deren Funktionen

im Folgenden kurz erldutert werden sollen.

2.1.3 Technische Informatik(TI)

Die Abteilung "Technische Informatik’ hat die Aufgabe der Entwicklung und Pflege
der selbst implementierten, oder zugekauften, Software- und Datenbanksysteme fiir
die Betriebe Hochofen, Stahlwerk, Brammenadjustage, Walzwerk, Abnahme und
Transportbetrieb. Die Teilbetriebe der TT sind:

e Hochofenrechner: Betrieb und Wartung des Hochofenrechnersystems
e Stahlwerksrechner: Betrieb und Wartung des Stahlwerksrechnersystems
e Geriistrechner: Betrieb und Wartung des Geriistrechnersystems

e Betriebsrechner: Pflege und Wartung sdmtlicher Software fiir das Betriebsrech-

nersystem
e Abnahmerechner: Betrieb und Wartung des Abnahmerechnersystems

e Software Engineering: Erstellung und Pflege von Basis Software zur Nutzung

in den einzelnen Rechnerbereichen

2.1.4 Kaufmdnnische Informatik(KI)

Die Abteilung 'Kaufménnische Informatik’ hat die Aufgabe, Informationssysteme
zur Verfiigung zu stellen, indem sie selbst Software entwickelt und pflegt oder Stan-
dardsoftware einsetzt und fiir Anwenderschulung und -beratung sorgt. Die KI glie-

dert sich in folgende Bereiche:

e CRM(Customer Relationship Management): Dieser Bereich betreut die Infor-
mationssysteme fiir die Verwaltung der Kundendaten und die Angebots- und

Anfragebearbeitung.

e AKIS(Auftrags- und Kundeninformationssystem): Dieser Bereich betreut In-
formationssysteme fiir die kaufméannische Auftragsabwicklung, wie z.B. Ver-

sand /Distribution, Reklamationen, Auftragsverfolgung, Verkaufsplanung usw.

e Anwendungen Logistik und Rechnungswesen: Dieser Bereich betreut die Infor-
mationssysteme fiir die logistischen Prozesse und fiir die Anwendungen des
internen und externen Rechnungswesens der Dillinger Hiitte und der Tochter-

unternehmen.
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e Personalwesen: Dieser Bereich betreut die Informationssysteme fiir das Perso-
nalwesen, wie z.B. Personalmanagement, Personalabrechnung, Veranstaltungs-

management.

2.1.5 Informationstechnik(IT)

Die Abteilung 'Informationstechnik’ hat die Aufgabe, IT-iibergreifende, informati-

onstechnische Basisdienstleistungen zu erbringen. Dies sind im Wesentlichen:

e die Auswahl und Standardisierung zentraler und {ibergreifender Hard- und

Softwaresysteme
e der Betrieb zentraler Server- und Speichersysteme
e der Betrieb grundlegender technischer Infrastrukturdienste

e die Betreuung und der Betrieb der beiden zentralen Rechenzentren am Stand-

ort Dillingen

e die technische Bereitstellung der SAP-Systeme, von zentralen Datenbanksys-

temen und von Software-Entwicklungsumgebungen

e die Bereitstellung eines zentralen Informatik Anwenderservice
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2.2 Begriffsmodel

In diesem Abschnitt sollen die wichtigsten Begriffe genauer definiert werden, die im
Laufe dieser Arbeit immer wieder auftauchen und daher von zentraler Bedeutung
sind. Abbildung [3| zeigt das Begriffsmodel der Arbeit. Das Model ist aufgeteilt in
die Begriffe zur Beschreibung des RHQ und des Nagios Systems. In den Abschnitten

[2.2.1jund [2.2.2] werden die Begriffe des RHQ und Nagios Systems genauer erldutert.

class Begriffsmodell 7
RHE
Plugln Descriptor
+Metabeschreibung | 1
1 =
s 1 o +Datenempfinger
RHQ:Plugin | *Dateniibertisger +Datensmptangerl RHO:Agent [ oo ;| RHG:RHOQ
Server
+Beobachter +Beobachter
1 1
+Beobachtete +Beobachtete
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Abbildung 3: Begriffsmodel
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2.2.1 RHQ

In diesem Abschnitt werden die wichtigsten Begriffe des RHQ Systems erklirt. Zu-
néchst beginnen wir mit den Architekturkomponenten des RHQ Systems. Das RHQ

System setzt sich zusammen aus den folgenden Komponenten:

e RHQ Server: Der RHQ) Server stellt die zentrale Architekturkomponente des
RHQ Systems dar, hier laufen alle Informationen zusammen, die Datenbankan-
bindung wird realisiert, und die grafische Prasentation der Messdaten erfolgt.
Alle Plug-Ins werden vor der Inbetriebnahme durch den Server auf Korrektheit
iiberpriift, dazu wird der, zum jeweiligen Plug-In zugehorige, Plug-In Deskrip-
tor geparsed. Nach erfolgreicher Evaluation wird das Plug-In den Agenten zum
Download zur Verfiigung gestellt. Der Server bietet auferdem eine Konfigurati-
onsschnittstelle und fiihrt andere wichtige Aufgaben, wie Alerting und Logging,
durch.

e Agent: Die Agenten stellen die verteilte Komponente des Systems dar. Beim
Start eines Agenten erfolgt eine Synchronisation mit dem Server, anschliefend
werden alle verfiigharen Plug-Ins heruntergeladen. Das bedeutet, dass die Plug-
Ins vom Server aus an alle laufenden Agenten verteilt werden, sobald ein Agent
hochgefahren wurde und sich mit dem Server synchronisiert hat. Auf jedem,
vom RHQ System zu iiberwachenden, Host lduft ein Agent, dieser interagiert
mit den verschiedenen Plug-Ins und erhalt so Messdaten der durch die Plug-Ins
iiberwachten Ressourcen. Die Daten werden vom Agenten an den Server weiter

geleitet, auferdem fiihrt der Agent weitere Aufgaben wie Logging durch.

e Plug-In: Die Plug-Ins implementieren die Schnittstelle zwischen dem RHQ
System und dem Fremdsystem, sie ibernehmen die Aufgabe der Ressourcen-
iiberwachung und Messdatenermmittlung. Jedes Plug-In wird fiir einen be-
stimmten Resourcentyp implementiert und iiberwacht alle Resourcen dieses
Typs. Die vom Plug-In gewonnenen Informationen werden an den jeweiligen

Agenten iibermittelt, dieser leitet die Daten an den zentralen Server weiter.

Plug-In-Deskriptor: Zu jedem Plug-In gibt es genau einen Plug-In De-
skriptor. Der Plug-In Deskriptor ist eine Metabeschreibung des Plug-Ins in
XML, und spezifiziert die Aufgaben und Funktionsweise des Plug-Ins genauer.
Er enthdlt den Name des Plug-Ins, eine allgemeine Beschreibung, die Namen
der Discovery und Component Klassen und die Version des RH(Q Servers. Au-
fserdem werden im Plug-In-Deskriptor die Ressourcen, die iiberwacht werden

sollen, und die dazugehorigen Metriken beschrieben.

Im Begriffsmodel unterhalb der Architekturkomponenten liegen die Begriffe der Res-

sourcenbeschreibung und Messwerterfassung. Sie dienen der Abbildung und Beschrei-
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bung von zu iiberwachenden Ressourcen und den bei der Uberwachung der Ressour-
cen gelieferten Messergebnissen, und dienen der Abstraktion des Uberwachungsvor-

gangs. Die wichtigsten Begriffe hierbei sind:

e ResourceType Unter einem ResourceType versteht man den Typ einer Re-
source, also eine Kategorie oder Klasse, in die man diese Ressource einordnen
kann. Beispielsweise haben mehrere Netzwerkkarten verschidener Hersteller

dennoch alle den gleichen ResourceType 'Netzwerkkarte’.

e Resource Angelehnt an den den Begriff des ResourceType ist der Begriff Re-
source. Wahrend der Begriff ResourceType vergleichbar ist mit einer bestimm-
ten Klasse, stellt der Begriff Resource eine konkrete Instanz dieser Klasse dar.
Am Beispiel der Netzwerkkarte stellen die Karte ethO von Sony und ethl von

Toshiba verschiendene Resourcen vom ResourceType 'Netzwerkarte’ dar.

e ResourceTypeCategory Jede Resource ist einer bestimmten Resource Type-
Category zugeordnet, die Kategorien sind hierachisch gegliedert. So konnen die
verschiedenen Ressourcen in Hierarchien eingegliedert werden, dies ermdoglicht
die Abbildung von Parent-Child-Beziechungen und ist fiir die Funktionsweise
des Systems sehr wichtig, wie im weiteren Verlauf dieser Arbeit noch erlautert

werden wird. Es gibt 3 verschiedene Ressourcenkategorien:

Platform: Die Kategorie 'Platform’ ist die in der Hierarchie oberste Kom-
ponente. Sie ist Resourcen zugeordnet, die komplette Betriebssysteme oder
betriebssysteméhnliche Komponenten wie virtuelle Maschinen abbilden. Alle
darin laufenden Anwendungen sind klar klassifiziert und laufen oft nur unter
dieser Plattform, z.B. eine speziell fiir Windows entwickelte Anwendung oder
eine Java Anwendung. Innerhalb einer Plattform konnen weitere Plattformen,

Server und Services betrieben werden.

Server: Die Kategorie "Server’ liegt in der Systemhierarchie unterhalb der
Plattform und ist Ressourcen zugeordnet, die Teilsysteme innerhalb komplet-
ter Systemumgebungen darstellen. Beispiele hierfiir sind Datenbanksysteme,
Applikationsserver und Webserver. Charakteristisch fiir Ressourcen der Kate-
gorie 'Server’ ist es, dass sie der Umgebung, in der sie betrieben werden, andere

Ressourcen der Kategorie "Server” oder ’Service’ zur Verfiigung stellen.

Service: Die Kategorie "Service’ stellt die unterste der 3 Hierarchieebenen
dar und wird fiir Ressourcen verwendet, die von Ressourcen der Kategorie
"‘Server’ als Dienst zur Verfiigung gestellt werden. Oftmals sind es einzelne
Anwendugen, wie z.B eine Webanwendung, die von einem bestimmten Webser-
ver betrieben wird. Innerhalb eines Service kdnnen weitere Services angeboten

werden.
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e MeasurementDefinition Eine MeasurementDefinition ist eine genaue Spe-
zifikation eines zu ermittelnden Messwertes fiir einen bestimmten Resource-
Type. Beim Parsen des Plug-In Deskriptors wird fiir jedes XML-Tag "Metric’
ein Objekt vom Typ MeasurementDefinition erzeugt und zu dem dazugehd-
rigen ResourceType hinzugefiigt, gleichzeitig wird ein entsprechendes Feld in
der Systemdatenbank angelegt. Dadurch wird dem System mitgeteilt, dass
fiir den entsprechende ResourceType genau diese Metrik ermittelt werden soll,
und das entsprechende Plug-In wird auf allen Agenten mit der Ermittlung von

Messwerten fiir diese Metrik, von diesem RessourceType, beginnen.

e MeasurementSchedule Der MeasurementSchedule ist der Zeitplan, nach
dem die Errmittlung der Messwerte fiir die Metriken des ResourceTypes durch-
gefithrt wird. Der Schedule kann vom Benutzer, mithilfe der Benutzerschnitt-
stelle, fiir alle vom System iiberwachten ResourceTypes individuell festgelegt
werden, und bestimmt damit, in welchen zeitlichen Abstinden die Messwerte
der zu iiberwachenden Ressourcen ermittelt werden. Legt der Anwender nicht
explizit Werte fest, so werden Standardzeitintervalle zur Messwerterfassung ge-
nommen. Entsprechend dieser Intervalle werden dann die verschiedenen Plug-
Ins ihre Messungen in regelméssigen Abstdnden durchfiihren und ihre Daten,

iiber den jeweiligen Agenten, an den Server weiterleiten.

e MeasurementData Die MeasurementData sind die bei der Uberwachung der
Ressourcen gemessenen Werte, diese werden von den Plug-Ins ermittelt und
an die jeweiligen Agenten weiter geleitet. Von dort werden sie an den Server
iibermittelt, dort aufbereitet, den einzelnen Ressourcen zugeordnet und auf

der Benutzeroberflache visualisiert.
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2.2.2 Nagios

In diesem Abschnitt werden die wichtigsten Begriffe des Nagios Models erklart. Das
Nagios Model ist eine Softwareabbildung des realen Nagios Systems und enstand, im
Zuge dieser Arbeit, als vereinfachte Abstraktion von Nagios. Die vereinfachte Dar-
stellung war fiir den Zweck der Arbeit ausreichend, da es lediglich darum ging, die,
iiber die Schnittstelle zum Nagios System, ermittelten Daten in Software abbilden
zu konnen. Hier werden nur die Elemente beschrieben, die im weiteren Verlauf der
Arbeit eine Rolle spielen. Eine komplette Beschreibung des implementierten Models
erfolgt bei der Beschreibung der Projektrealisierung in Kapitel Das Nagios
Model besteht aus 4 hierarchisch gegliederten Komponenten:

e Nagios Server: Die Komponente die den Nagios Server des Systems abbildet.
Dort laufen alle Informationen der einzelnen Hosts zusammen, der Server ver-

fiigt also {iber alle Hostinformationen und verwaltet diese.

e Host: Diese Komponente bildet einen einzelnen Hosts eines Nagios Systems ab.
Jeder Rechner, auf dem ein Nagios Agent lauft, wird als Host abgebildet, auf
den Hosts laufen wiederum die einzelnen Services, die dem Host alle bekannt

sind.

e Service: Die Service Komponente bildet einen Dienst ab, der auf einem von Na-
gios liberwachten Host 1duft. Die relevanten Informationen der Dienste werden

durch Messungen ermittelt und als Metriken erfasst.

e Metric: Eine Metric stellt eine Information iiber einen bestimmten Dienst quan-
titativ dar, etwa die Bandbreite einer Netzwerkkarte. Sie ist stets einem be-

stimmten Dienst zugeordnet und wird durch regelméssige Messungen ermittelt.
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3 Anforderungsanalyse und Losungskonzept

In diesem Kabpitel erhdlt der Leser in Abschnitt 3.1 zunéchst eine Einfiihrung in den
Aufbau und die Funktionsweise einer Systemmanagement-Suite. Danach wird eine
Anforderungsanalyse an eine Systemmanagement-Suite erstellt und ein Losungskon-
zept fiir die entsprechenden Anforderungen vorgestellt. Dieses Losungskonzept soll
soweit von der konkreten Problematik abstrahiert werden, dass es konzeptionell auf
vergleichbare Probleme iibertragen und zu deren Losung herangezogen werden kann.
Dabei werden in Abschnitt zunéchst die Anforderungen betrachtet, die sowohl
bei der Verwendung von statischer als auch dynamischer Metadatenbereitstellung
erfiillt sein miissen, in Abschnitt folgt dann die Betrachtung der fiir die Mi-
gration zur Verwendung dynamischer Metadaten relevanten Anforderungen. Zum
Abschlufs des Kapitels werden in Abschnitt die im Projektkontext wichtigsten
Anwendungsfille eines solchen Systems beleuchtet, hier efolgt eine Unterscheidung
der Anwendungsszenarien, je nachdem ob statische oder dynamische Metadaten ver-

wendet werden.

3.1 Schematischer Aufbau einer Systemiiberwachungssuite

Systemmanagement-Suites sind hdufig verteilte agentenbasierte Systeme, die aus
einer zentralen Servereinheit , einem oder mehreren Agenten bestehen und verschie-
denen Plug-Ins bestehen, die auf verschiedenen Hosts bzw. Plattformen laufen. Auf
jedem zu iiberwachenden Host wird ein Agent installiert, der Agent stellt dabei die
Kommunikationsschnittstelle zum Server und einige weitere grundlegenden Funktio-
nen wie Logging zur Verfiigung. Die eigentliche Uberwachung der Laufzeitumgebung
auf den einzelnen Hosts wird durch Plug-Ins realisiert, jedes Plug-In wird normaler-
weise zur Uberwachung eines bestimmten Ressourcentyps implementiert. Wie be-
reits in Kapitel erwahnt, entspricht der Ressourcentyp einer Klasse, wéihrend
eine Ressource der Instanz der Klasse entspricht. Ein Plug-In kann daher sédmtliche
Ressourcen eines bestimmten Ressourcentyps auf dem Agenten auf dem es lduft iiber-
wachen. Die vom Plug-In gesammelten Informationen werden {iber den Agenten zum
Server weitergeleitet, wo sie ausgewertet und aufbereitet werden. Der Vorteil dieser
verteilten Systemarchitektur ist die Schlankheit des Kernsystems und die Auslage-
rung eines grofsen Teils der Ressourcenbeanspruchung auf die externen Hosts mit den
Agenten. Der Server erfiillt nur die zentralen Aufgaben die das Gesamtsystem betref-
fen, dies sind im Wesentlichen die Bereitstellung einer zentralen Benutzerschnittstel-
le zur Konfiguration und Wartung des Systems, die Aufbereitung und Prisentation
der erfassten Messwerte und die Anbindung an eine Datenbank. Der Server sollte in

einer 3-Schichten-Architektur realisiert werden, so dass die Module Benutzerschnitt-
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stelle(Presentation), Datenverarbeitung(Logic) und Datenbankzugriff(Data Access)
sauber voneinander getrennt sind und Module erweitert oder ausgetauscht werden
konnen. Die Schnittstelle zwischen dem Plug-In und dem Agent sollte standardisiert
sein, dies ermdglicht die universelle Benutzbarkeit der Plug-Ins mit allen Agenten
und eine standardisierte Plug-In-Entwicklung gegen eine bestimmte Schnittstelle.
Die Schnittstelle zwischen den Plug-Ins und den durch sie iiberwachten Ressour-
cen ist abhéngig vom Ressourcentyp, hier ist eine standardisierte Schnittstelle nicht
moglich, da z.B eine Netzwerkarte eine andere Anbindung bendtigt als ein Appli-
kationsserver oder ein Sensor. Die Aufgaben der Komponenten Server, Agent und
Plug-Tn werden in den Abschnitten [3.1.1] [3.1.2| und [3.1.3| genauer beschrieben. Ab-

bildung 4] zeigt den schematischen Aufbau eines verteilten Monitoring-Systems.

Schnittstelle Agent /

Plugin
{standardisiert}
Schnittstelle Plugin /
Drittsystem
{individuell)

Eigensystem

Peripherie/Drittsysteme

Abbildung 4: Schematischer Aufbau einer Systemiiberwachungssuite

3.1.1 Server

Der Server stellt die zentrale Komponente einer Monitoring Suite dar. Seine wich-

tigsten Aufgaben sind:

e Konfiguration: Der Server implementiert die Présentationsschicht in Form
einer Benutzerschnittstelle, mit der fiir das Gesamtsystem notwendige Konfi-

guratiosneinstellungen vorgenommen werden kénnen.

e Monitoring: Als weiteres Modul der Prisentationsschicht fiihrt der Server
die grafische Darstellung der Messdaten aus. Er bietet eine Ubersicht iiber alle
vom System beobachteten Ressourcen und erméglicht eine gezielte Auswahl

nach bestimmten Kriterien.

e Messdatenverabeitung: Der Server implementiert die Logikschicht, dort
werden die ankommenden Messdaten verarbeitet und ausgewertet, bevor sie

in die Datenbank geschrieben oder in der GUI dargestellt werden.
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e Persistierung: Die im laufenden Systembetrieb gesammelten Daten und die
vom Systembenutzer vorgenommen Einstellungen miissen in einer Datenbank
gespeichert werden, damit sie spater wieder abgerufen und ausgewertet werden
kénnen. Der Server implementiert die Persistenzschicht als Schnittstelle zur

Datenbank und ermdglicht so das Lesen und Schreiben in der Datenbank.

e Logging: Der Server muss wiahrend des Betriebes den Ablauf seiner wichtigs-
ten Vorgange mitloggen, um dem Benutzer im Fehlerfall- oder Entwicklungsfall

eine gezielte Nachverfolgung der Systemabldufe zu ermoglichen.

e Scheduling: Im Server laufen sdmtliche Informationen aller Agenten zusam-
men , daher muss dort die Ressourcenzuweisung fiir die einzelnen Agenten

geschehen.

e Plug-In Management: Der Server muss die Funktionalitdt zum Hinzufiigen
und Entfernen von Plug-Ins bieten, es muss eine initiale Uberpriifung der kor-
rekten Plug-In Funktion durchgefiihrt werden. Nach erfolgreicher Validierung
sind die Plug-Ins zentral verfiigbar und kénnen von allen laufenden Agenten

geladen werden.

e Zentrales Inventar: Der Server verfiigt iiber ein zentrales Inventar mit allen
vom gesamten System gemanageten Ressourcen und gleicht dies regelmifig

mit der Systemdatenbank ab.

e Alarmierung: Der Server bietet dem Benutzer die Moglichkeit der Definition
von Ereignissen, deren Auftreten eine Alarmierung zur Folge hat. Aufserdem
ermoglicht er dem Benutzer die genaue Definition von Handlungsszenarien im

Alarmierungsfall.

3.1.2 Agent

Der Agent stellt die verteilte Komponente der Systemmanagement-Suite dar. Seine

wichtigsten Aufgaben sind:

e Konfiguration: Wie der Server muss auch der Agent dem Benutzer die Mog-
lichkeit notwendiger Konfigurationseinstellungen hieten, allerdings in geringe-

rem Umfang als beim Server und via Konsole statt GUI.

e Logging: Der Agent muss wéhrend des Betriebes den Ablauf seiner wichtigs-
ten Vorgange mitloggen, um dem Benutzer im Fehlerfall- oder Entwicklungsfall

eine gezielte Nachverfolgung der Systemabléufe zu ermdoglichen.
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e Upgrading: Der Agent bietet dem Benutzer die Mdoglichkeit wiahrend des
Betriebs notwendige Upgrades vom Server zu laden und fiihrt bei jedem Start

eine automatische Synchronisation mit dem Server durch.

e Scheduling: Da im Agent die Steuerung samtlicher von ihm betriebenen Plug-
Ins vorgenommen wird, muss dort die Ressourcenzuweisung fiir die Plug-Ins

geschehen, so dass eine optimale Ressourcenauslastung erzielt werden kann.

e Kommunikation: Der Agent ist fiir die Kommunikation zum Server verant-
wortlich und muss alle dafiir notwendigen technischen Vorraussetzungen erfiil-

len.

e Lokales Inventar: Der Agent fiihrt ein lokales Inventar der von ihm gema-
nageten Ressourcen und synchronisiert dieses Inventar regelméfig mit dem

zentralen Inventar des Servers.

3.1.3 Plugin

Die Plug-Ins stellen die Schnittstelle zwischen dem Eigensystem und den zu iiber-

wachenden Drittsystemen dar, ihre wichtigsten Aufgaben sind:

e Uberwachung und Datengewinnung von Drittsystemen: Die Plug-Ins
iiberwachen kontinuierlich die Drittsysteme und ermitteln in festgelegten Zeitab-

standen Messdaten aller Ressourcen des von ihnen iiberwachten Ressourcen-

typs.

e Abbildung der Messdaten des Fremdsystems in einem geeigneten
Datenmodel: Die ermittelten Messdaten miissen im Plug-In geparsed und in

einem Datenmodel, welches das Fremdsystem abbildet, gspeichert werden.

e Uberfiihrung der Messdaten aus dem Datenmodel des Fremdsystems
in das Model des Eigensystems: Das Plug-In hat die Aufgabe die Daten
aus dem Model des Drittsystems in das Datenmodel des Eigensystems zu iiber-

fiithren.

e Ubermittlung der Daten an den Agenten: Die in das Datenmodel des
Eigensystems iiberfiihrten Messdaten miissen an den jeweiligen Agenten iiber-

tragen werden.
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3.2 Realisierung unter Verwendung statischer Metadaten

In diesem Abschnitt werden die Anforderungen an ein verteiltes Monitoring-System
unter Verwendung statischer Bereitstellung von Metadaten beschrieben. Die An-
forderungen ergeben sich aus der in Kapitel beschriebenen Systemarchitektur
und der Aufgabe der einzelnen Systemkomponenten. Es werden dabei die Kernan-
forderungen beschrieben die an verteilte Monitoring-Systemen gestellt werden miis-
sen. Die in diesem Abschnitt beschriebenen Grundanforderungen an ein Monitoring-
System gelten sowohl fiir Systeme mit statische Metadatenbereitstellung als auch
auch fiir Systeme mit dynamischer Metadatenbereistellung. Zur Realisierung dyna-
mischer Systeme miissen dariiber hinaus weitere Anforderungen erfiillt werden, diese
werden in Abschnitt gesondert beschrieben.

3.2.1 Datenmodel zur Abbildung des Eigensystems

Sowohl bei der Verwendung von statischer als auch von dynamischer Bereitstellung
von Metadaten besteht die Notwendigkeit, ein flexibles Datenmodel als Grundlage
des eigenen Systems zu implementieren, auf dessen Basis die Aufgaben des Systems
wahrgenommen und die datentechnische Abbildung der Informationen gewéhrleistet
werden konnen. Das Model soll eine hierarchische Systemstruktur abbilden kénnen
und gleichzeitig so allgemein gehalten werden ,dass es die auftretenden Daten der
beobachteten heterogenen Drittsysteme reprédsentieren kann. Sowohl bei der stati-
schen als auch bei der dynamischen Metadatenbereitstellung besteht die Notwen-
digkeit der Verwendung flexibler Datenstrukturen, da in beiden Fillen das System
um neue Ressourcen und Metriken erweitert werden kann. Der Unterscheid besteht
lediglich darin, dass im Falle statischer Metadatenbereitstellung ein Systemneustart
durchgefiihrt werden muss und im Falle dynamischer Bereitstellung von Metada-
ten nicht. Es besteht aber die generelle Notwendigkeit, die Datenstrukturen an den
Stellen des Systems, an denen Anderungen vorgenommen werden kénnen, generisch
und flexibel zu halten. Dies ist vor allem beim Uberfiihren der Daten aus dem Da-
tenmodel des Fremdsystems in das Datenmodel des Eigensystems der Fall, da hier
immer die aktuelle Anzahl der unter Beobachtung stehenden Ressourcen abgebil-
det werden muss und diese Anzahl sich jederzeit, abhingig von der Erreichbarkeit
der Ressourcen, dndern kann. Diese Anderungen miissen softwaretechnisch abgebil-
det werden koénnen, innerhalb des Kernsystems empfiehlt es sich deshalb, bereits
beim Design der Architektur zur statischen Metadatenverwendung eine Struktur zu
wéhlen, die auch in Hinsicht auf etwaige Erweiterungen oder Umstellungen noch ver-
wendet werden kann. Sie muss sowohl die Hierarchie zwischen den Komponenten des
Systems abbilden konnen als auch die Moglichkeit zu nachtriglichen Anpassungen

aufgrund zur Laufzeit auftretender Verdnderungen bieten. Bei einem agentenbasier-
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ten Monitoring-System mit Plug-In-Verwendung bietet sich als Grundmodel eine
Struktur wie in Abbildung [5| an. Die Struktur bietet die notwendige Flexibilitét
hinsichtlich der Erweiterbarkeit und kann hierarchisch in Form eines Baums abgebil-
det werden. Dadurch kann eine Parent-Child-Beziehung zwischen den Komponenten
hergestellt werden, was eine nachtréigliche dynamische Erweiterung bei gleichzeiti-
ger Abbildung von Beziehungen zwischen Elementen des Systems ermoglicht. Diese
Struktur ist einfach gehalten und kann je nach Anforderungen und Systemdesign
erweitert werden. Sie beinhaltet aber alle zur funktionalen Beschreibung eines Moni-
toringsystems bendtigten Komponenten und ist daher vollstdndig fiir die Abbildung

eines solchen Systems geeignet.

class Softwaremodel ES /

E it Plugln
il +Empidnger +Sender A= +Empfinger  +Sender 2

1 1.7 1 1.7

+Heobachter | 1

+Bebachtetes Objekt | 1

Ressourcentyp ey i hetrik
esane

+0bjektl asse 1

+0bjektinstanz | 0.7

Ressource

Abbildung 5: Generisches Datenmodel eines agentenbasierten Systems

3.2.2 Beschreibung der zu iiberwachenden Ressourcentypen

Beim Design einer Systemmanagement-Suite muss vorher entschieden werden, wie
der Systemaufbau und die Kernfunktionalitdt des Systems beschrieben werden kann.
Man benétigt ein geeignetes Softwaremodel, welches die Hierarchie und Mengenrela-
tion zwischen den Architekturkomponenten Server, Agent und Plug-In und den von
den Plug-Ins zu iiberwachenden Ressourcentypen darstellen kann. Dariiber hinaus
bendtigt man ein darauf abgestimmtes Datenbankmodel zur Persistierung der ge-
wonnen Daten und der daraus hergeleiteten Informationen in einer Datenbank. Dem
System miissen auferdem bei der Inbetriebnahme der einzelnen Plug-Ins Informatio-
nen dariiber mitgegeben werden, welche Ressourcentypen das Plug-In iiberwachen
soll und welche Metriken fiir den jeweiligen Ressourcentyp von Interesse sind. Zu

diesem Zweck bietet sich eine statische Beschreibung unter Verwendung von Meta-
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sprachen an, man spricht daher auch bei der Beschreibung der zu erfassenden Daten
von Metadaten, da sie noch keine konkreten Messdatendaten darstellen, sondern le-
diglich eine Beschreibung der spéter zu erfassenden Messdaten. Die Verwendung von
Metasprachen zur statischen Beschreibung der Systemkomponenten bietet folgende
Vorteile:

e Metasprachen wie XML sind standardisiert und dadurch einfach und universell

einsetzbar

e die Abbildung auch komplexer Systemstrukturen ist duch die Erstellung eines

entsprechende Metasprachenschemas schnell und effektiv moglich

e fiir die Verwendung von Metasprachen und den zur Auswertung notwendigen

Parsing-Prozess existieren APIs in zahlreichen Programmiersprachen

e fiir die Implementierung der notwendigen Systemfunktionen wie Mapping und
Persitierung kénnen daher die gleichen Programmiersprachen wie fiir das Par-

sing der Metadaten verwendet werden

Allerdings fehlt dem System durch die statische Metabeschreibung bei der Imple-
mentierung oder Erweiterung des Plug-Ins die notwendige Flexibilitdt beziiglich dy-
namischer Anpassugen an verdnderte Gegebenheiten. Das bedeutet, dass sowohl die
jeweiligen Ressourcentypen als auch die zugehorigen Metriken bereits zum Imple-
mentierungszeitpunkt des Plug-Ins bekannt sein miissen. Systemmonitoring-Tools
unterliegen aber einer gewissen Dynamik und Nicht-Deterministik, so ist es zum
Beispiel denkbar, dass zur Laufzeit eines Plug-Ins neue Ressourcentypen hinzukom-
men und erfasst werden miissen oder bestehende Ressourcentypen um neue Metriken
erweitert werden. Dies kann beispielweise durch das Einstecken einer weiteren Netz-
werkkarte in einem iiberwachten Server der Fall sein. Daher ist die statische Beschrei-
bungweise bei der Plug-In-Implementierung unflexibel und hat einige entscheidende
Nachteile:

e die Metadatenbeschreibung muss fiir jedes Hinzufiigen oder Entfernen eines
neuen Ressourcentyps, oder fiir Erweiterungen um neue Metriken, vom Ent-

wickler angepasst werden.

e der Quellcode muss bei Anderungen der Metadatenbeschreibung ebenfalls an-
gepasst werden, falls im Code direkter Bezug auf die Metadaten genommen

wird

e jede Anderung der Metabeschreibung oder des Quellcodes bedingt einen neuen

Build-Prozess und ein anschlieffendes Re-Deployment der Plug-Ins
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e die einzelnen Agenten miissen das neue oder verdnderte PLug-In neu vom
Server laden und miissen in dieser Zeit die Uberwachung der Systemumgebung

unterbrechen

Aufgrund dieser Nachteile der statischen Beschreibung bei der Implementierung ist
es sinnvoll, eine dynamische Mdoglichkeit zur Einbindung neuer Ressourcetypen und
deren Metriken zu finden. Die statische Metadatenbeschreibung der Plug-Ins sollte
sich nur noch auf statische Dinge beziehen die sich zur Laufzeit des Plug-Ins nicht
mehr dndern, wie z.B. den Namen des Plug-Ins oder die IP-Adresse des Servers.
Neue Ressourcentypen und Metriken sollen zur Laufzeit des Plug-Ins hinzugefiigt

werden konnen ohne den Uberwachungsprozess unterbrechen zu miissen.

3.2.3 Datenmodel zur Abbildung des Drittsystems

Zur Reprasentation des Drittsystems muss ebenfalls ein Datenmodel implementiert
werden, welches geniigend Flexibilitdt besitzt, die sich &ndernden Messdaten jeder-
zeit abzubilden und auf Anpassungen zu reagieren. Im Gegensatz zum Datenmodel
des Eigensystems, welches die Architektur und Messdatenreprisentation des Eigen-
systems implementiert, bildet das Datenmodel die Struktur des zu beobachtenden
Drittsystems ab. An der Schnittstelle zum Drittsystem, die als Teil des Plug-Ins
implementiert wird, findet eine automatische Erfassung der Drittsystemdaten statt,
dort liegen alle verfiigharen Messdaten vor. So besteht jederzeit die Moglichkeit, dy-
namische Erweiterungen der zu beobachtenden Ressourcentypen vorzunehmen und
die entsprechenden Daten des Drittsystems zur Verfiigung zu stellen. Handelt es
sich beim Dritttsystem beispielsweise um einen Server mit 2 Netzwerkkarten, so
ist es sinnvoll, ein Datenmodel im Quellcode zu implementieren, das den Server,
die Netzwerkkarten und die Metriken der Netzwerkkarten darstellt. Es sollte gleich-
zeitig so flexibel sein, dass seine Verwendung auch noch im Falle des Hinzufiigens
einer dritten Netzwerkkarte oder eines zweiten Servers moglich ist. Die Gewahrleis-
tung der Flexibilitit ist eine elementare Grundanforderung, sie nimmt mafsgeblichen
Einfluf auf die Skalierbarkeit des Gesamtsystems und die Moglichkeit spaterer Um-
stellugen des Systemfunktionen auf die Verwendung dynamischer Metadaten. Ein
flexibles Softwaremodel des Drittsystems bietet die Mdglichkeit der Anpassung auf
etwaige Erweiterungen und erleichtert die Uberfiihrung der Drittsystemdaten in das
Eigensystem. Bei der Implementierung in einer Hochsprache sollte also darauf ge-
achtet werden, entsprechend flexible Datenstrukturen zu verwenden. Als weiterer
wichtiger Aspekt beim Design des Softwaremodels zur Représentation des Drittsys-
tems muss auferdem beriicksichtigt werden, dass die Datenspeicherung innerhalb
des Models lediglich als Zwischenstufe vor der Uberfithrung der Messdaten in das

Datenmodel des Eigensystems dienen soll. Sie dient also als vorbereitende Tétigkeit
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zur endgiiltigen Uberfithrung ins Eigensystem und soll diesen Vorgang erleichtern.
Die Speicherung der aus dem Drittsystem gemessenen Daten in einem geeigneten
Softwaremodel geschieht im Plug-In, da dort die Schnittstelle zwischen Dritt- und
Eigensystem implementiert wird. Hier erfolgt neben dem Empfang der Daten das
Parsen des empfangenen Datenstroms und die Instanziierung der Objekte des im-
plementierten Models. Im Plug-In findet auch die Uberfiihrung in das Datenmodel
des Eigensystems statt(siehe auch Kapitel . Abbildung |§| zeigt den schemati-
schen Ablauf der Uberfithrung des Datenstroms des Drittsystems in ein geeignetes

Datenmodel.

Interface zur
Abfrage der
Daten vom

Drittsystem
@

Drittsystem

Abbildung 6: Datenmodel des Drittsystems

3.2.4 Mapping der Daten des Drittsystems auf das Datenmodel des
Eigensystems

Die beschriebenen Unterschiede der Datenstrukturen des Drittsystems auf der einen
Seite, und des Eigensystems auf der anderen Seite, bedingen die Notwendigkeit des
Mappings der gewonnen externen Messdaten auf die interne Datenstruktur. Die vom
Plug-In ermittelten Messdaten aus dem Fremdsystem werden zunéchst in der Daten-
struktur abgespeichert die das Fremdsystem abbildet, wie bereits in Abschnitt
beschrieben wurde. Diese Daten miissen anschlieffend in das im Eigensystem verwen-
dete Datenmodel iibertragen werden, um den Datentransport vom Plug-In iiber den
Agent zum Server, die dortige Verarbeitung der Messdaten und das abschliessen-
de Persistieren der Daten in der DB zu ermoglichen. Das Mapping der Daten vom
Drittsystemmodell auf auf das Eigensystemmodell wird im Plug-In ausgefiihrt, da
das Plug-In die Schnittstelle zwischen beiden Systemen darstellt. Von dort werden
die Daten iiber den Agenten zum Server weitergeleitet. Daher spielen die Plug-Ins
eine zentrale Rolle fiir die Funktionsweise eines solchen Systems, da dort neben der
Datenerfassung auch noch das Parsen des Datenstroms in das Drittsystemmodell
und die Uberfithrung in das Datenmodel des Eigensystems stattfindet. Abbildung
[7 zeigt den schematischen Ablauf der Kommunikation zwischen den Komponenten

Server und Agent des Eigensystems, dem Plug-In als Schnittstelle zwischen den
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Systemen und dem Drittsystem als iberwachte Ressource.
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Abbildung 7: Schematischer Ablauf des Datenflufes

3.2.5 Persistierung der Systemdaten

Das Monitoring-System bendtigt eine Datenbankanbindung zum Zweck der Spei-
cherung verschiedener langerfristig bendtigter Daten. Dies sind im Wesentlichen
Konfigurations- und Managementeinstellungen, die von den Anwendern {iber die
GUT eingestellt werden, und Messdaten, die von den verschiedenen Plug-Ins ermit-
telt und iiber die Agenten an den Server gesendet werden. Zum Speichern dieser
Daten muss ein geeignetes Datenbankschema entwickelt werden, welches an das
Softwaremodel des Eigensystems angelehnt ist und die Persistierung der Objekte
des Models in der Datenbank realisiert. Bei der Entwicklung des Schemas miissen
simtliche moglichen Relationen, die zwischen den Architekturkomponenten Server,
Agent und Plug-In und den Ressourcentypen auftreten kénnen, bedacht werden, da-
mit beim Speichervorgang keine Informationsverluste auftreten. Es muss zum Bei-
spiel moglich sein, zu einer bestimmten Ressource den Ressourcentyp, das fiir diesen
Ressourcentyp zustdndige Plug-In und den Agenten, in dem das Plug-In lauft, zu
ermitteln. Dies ist notwendig fiir die Synchronisation der lokalen Inventare der Agen-
ten mit dem zentralen Serverinventar, da sonst nicht mehr ermittelt werden kann,
von welchem Plug-In in welchem Agenten die Daten ermittelt wurden. Der Daten-
bankzugriff soll iiber eine geeignete Persistenzschicht realisiert werden und modular
vom Rest des Quellcodes getrennt sein, um eine saubere Schichtenarchitektur zu

gewihrleisten. Die Anbindung an die Datenbank wird im Server realisiert, da dort
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samtliche Messdaten zusammenlaufen und die Benutzerschnittstelle zur Systemkon-
figuration als Teil des Servers implementiert ist. Abbildung [8| zeigt schematisch den
Systemaufbau und die elementaren Schnittstellen zwischen den Systemkomponen-

ten.

Gl
Drittsystem —(.— Agent Datenverarbeitungsschicht

P ersistenzschicht

Eigensystem  ———

Abbildung 8: Schematischer Ablauf der Persistierung
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3.3 Realisierung der Migration von statischer zu dynamischer

Metadatenverwendung

In diesem Abschnitt werden die Anforderungen beschrieben, die speziell zur Reali-
sierung der Migration zur Bereistellung dynamischer Metadaten erfiillt sein miissen.
Im Gegensatz zu den im vorherigen Abschnitt beschriebenen allgemeinen Anforde-
rungen, die sowohl fiir die Verwendung statischer als auch dynamischer Bereistellung
von Metadaten erfiillt sein miissen, gelten diese Anforderungen nur fiir die Verwen-

dung dynamischer Metadaten.

3.3.1 Schaffung einer Schnittstelle zum dynamischen Anlegen neuer

Resourcetypen

Um neue Ressourcentypen und dazugehorige Metriken zur Laufzeit des Systems an-
legen zu konnen, ist es notwendig, den Anwendern eine Schnittstelle zur Verfiigung
zu stellen, die die Eingabe entsprechender Daten ermdéglicht. Das Interface soll neben
der Mbglichkeit zur Dateneingabe im Idealfall eine Ubersicht aller momentan ver-
fiigharen Ressourcentypen des Drittsystems bieten, um den Anwendern die Auswahl
zu erleichtern. Dadurch wird der Auswahlvorgang beschleunigt und die Fehlerwahr-
scheinlichkeit bei der Eingabe neuer Ressourcentypen reduziert. Im Falle fehlerhaf-
ter Eingaben sollen dem Benutzer entsprechende Fehlermeldungen angezeigt werden,
dies ist zum Beispiel notwendig, wenn der Benutzer einen Ressourcentyp iiberwachen
mochte, der im Drittsystem nicht existiert. Wenn keine Eingabekontrolle existiert,
muss der Anwender genaue Kenntnisse des Drittsystems besitzen, um den Fall der
Uberwachung eines nicht vorhanden Ressourcentyps zu vermeiden. Die Schnittstelle
kann sowohl als Teil des Servers als auch als Teil des Agenten implementiert werden,
sinnvoller ist allerdings die Integration in den Server, da dort die Anbindung an
die Datenbank realisiert ist und die neu eingegeben Daten direkt persistiert werden
konnen. Da der Server die zentrale Komponente des Systems darstellt, verfiigen al-
le Agenten nach einer Synchronisation mit dem Server in ihren lokalen Inventaren
iiber den gleichen Datenbestand, der auch in der Datenbank vorliegt (siehe auch Ab-
schnitt [3.3.2). Wird die Schnittstelle als Teil des Agenten realisiert, muss zunéchst
eine Ubertragung der Daten an den Server stattfinden, nach der erfolgreichen Persis-
tierung der Daten muss dann eine erneute Synchronisation erfolgen, um die lokalen
Agenteninventare in einen konsistenten Zunstand mit der Datenbank des Servers zu
bringen. Die Konsistenz muss fiir die korrekte Funktionsweise des Systems unbedingt

gewahrleistet sein.
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3.3.2 Dynamische Synchronisation der Datenhaltung zwischen Server,

Agent und Plug-In

Ein weiterer wichtiger Schritt zur Realisierung der Migration ist die Implementie-
rung der Synchronisation zwischen Plug-In, Agent und Server im Falle des Hin-
zufiigens neuer Ressourcentypen wihrend des Systembetriebs. Bei der statischen
Funktionsweise wird beim Systemstart oder bei Inbetriebnahme eines Plug-Ins der
zugehorige Plug-In-Deskriptor vom Server geparsed und alle darin beschriebenen
Ressourcentypen und die dazugehérigen Metriken in der Datenbank angelegt. Die
Ressourcentypen die in der Datenbank existieren werden in das zentrale Invento-
ry des Servers iibernommen, eine Synchronisation des Servers mit den einzelnen
Agenten erfolgt erst beim Neustart eines Agenten oder beim Durchfiihren eines
Plug-Tn-Updates, beides muss von den Anwendern des Systems initiiert werden. Um
die dynamische Erweiterung des Systems um neue Ressourcentypen zu ermoglichen,
muss die Synchronisation nach Verdnderungen automatisch initiiert werden. Dazu
miissen entsprechend der Eingabe des Benutzers zunéchst der neue Ressourcentyp,
die dazugehorigen Metriken und das entsprechende Plug-In, das die Uberwachung
durchfiihren soll, in die Datenbanktabellen geschrieben werden und in Relation zu-
einander gesetzt werden, um die Daten spéiter wieder zuordnen zu kénnen. Der Name
des neuen Ressourcentyps, seiner Metriken und des fiir die Uberwachung des Res-
sourcentyps zustindigen Plug-Ins miissen an den Agent iibertragen und dort in das
lokale Inventar geschrieben werden. Um dies zu realisieren, muss der Ressourcentyp
als Kind des Vater-Objektes 'Plug-In’ in den Ressourcenbaum gehangen werden, da-
zu muss ein entsprechender Methodeaufruf erfolgen. Der Methodenaufruf geschieht
beim Verwenden statischer Metadaten beim Parsen des Deskriptors, ohne das Ein-
héngen des neuen Typs in den Ressourcenbaum bleibt der neue Ressourcentyp dem
Agenten unbekannt und kann nicht iiberwacht werden. Anschliefsend kann das Plug-
In mit der Uberwachung des Ressourcentyps beginnen, hierzu miissen die Methoden
des Plug-Ins zum Suchen bestimmter Ressourcen mit den Informationen des neuen
Typs gefiittert werden. Die Messdaten zu den Ressourcen des neuen Typs liegen an
der als Teil des Plug-Ins realisierten Schnittstelle zum Drittsystem vor und brauchen
iiber die entsprechenden Methoden nur noch abgefragt zu werden. Der Transport der
Daten iiber den Agenten zum Server und die dortige Aufbereitung und Persistierung
der Messdaten erfolgt nach dem gleichen Prinzip wie bei der Verwendung statischer

Metadaten, eine Anpassung der Verfahrensweise ist hierfiir nicht notwendig.
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3.4 Anwendungsfalle(Use Cases)

In diesem Abschnitt werden die wichtigsten Anwendungsfille des Systems und die
Ablédufe bei ihrer Durchfiihrung beschrieben. Es wird dabei unterschieden zwischen
dem Ablauf bei der Verwendung statischer Metadaten und dem Ablauf nach der
erfolgreichen Migration zur Bereitstellung von dynamischen Metadaten. Zunéchst
sollen nachfolgend die Use Cases genannt und knapp erldutert werden, bevor auf die

spezifischen Anforderungen eingegangen wird. Die beiden wichtigsten Anwendungs-

falle sind:

1. Hinzufiigen neuer Ressourcentypen: Dieser Anwendungsfall betrifft die

Erweiterung des Systems um einen neuen zu beobachtenden Ressourcentyp.

2. Entfernen nicht mehr bendétigter Ressourcetypen: Dieser Anwendungs-
fall betrifft die Herausnahme eines bestimmten Ressourcentyps aus der Uber-

wachung durch das System, da die Beobachtung nicht mehr von Interesse ist.

Beide Anwendungsfille kommen in der Praxis sehr haufig vor, ihre Durchfiihrung
unterscheidet sich je nach Verwendung statischer oder dynamischer Metadaten und

der jeweiligen Systemfunktionsweise jedoch stark voneinander.
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3.4.1 Hinzufiigen/Entfernen von Ressourcentypen bei statischer
Bereitstellung der Metadaten

Beim Hinzufiigen neuer Ressourcentypen unter Verwendung der statischen Bereitstel-
lung von Metadaten muss zunéchst der Plug-In-Deskriptor um den entprechenden
Ressourcentyp erweitert werden. Dazu muss an entsprechender Stelle im Plug-In-
Deskriptor ein neues Feld in der verwendeten Metasprache definiert werden. Die
Stelle, an der der Deskriptor erweitert wird, ist abhéngig davon, welcher Ressour-
cenkategorie der neue Ressourcentyp angehort und ob er Parent- oder Child-Type
ist. Fiiir den neuen Ressourcentyp miissen anschlieffend die entsprechenden Metriken
definiert werden, daher muss man vor der Erweiterung des Deskriptors sorgfiltig
planen, welche Metriken fiir den neuen Ressourcentyp von Interesse sind. Nach der
Anpassung des Plug-In-Deskriptors miissen zusétzlich Anpassugen im Java Quellco-
de des Plug-Ins vorgenommen werden, da der Code direkten Bezug auf den Plug-
In-Deskriptor nimmt. Nachdem die Anpassungen sowohl im Deskriptor als auch im
Quellcode durchgefiihrt wurden, miissen die Bestandteile des Plug-Ins in eine Archiv-
datei gepackt und in den laufenden Systemserver deployt werden. Danach werden
die Metadaten des erweiterten Plug-In-Deskriptors vom Server geparsed und auf
Korrekheit gepriift. Nach erfolgreicher Priifung wird das neue Plug-In auf dem Ser-
ver zum Download bereit gestellt und kann von den Agenten geladen weden. Damit
die einzelnen Agenten das erweiterte Plug-In vom Server laden kénnen, muss fiir je-
den einzelnen Agenten entweder ein Neustart oder ein Plug-In-Update durchgefiihrt
werden. In beiden Féllen wird die Kommunikation zum Server und somit auch die
Ubertragung der Messdaten an den Server unterbrochen. In diesem Zeitraum kon-
nen wichtige Informationen verloren gehen oder verspétet eintreffen, in beiden Féllen
kénnen daraus bei sensiblen oder zeitkritischen Daten erhebliche Probleme entste-
hen. Nachdem ein Agent das erweiterte Plug-In herunter geladen hat, beginnt er mit
dem Parsing des Plug-In-Deskriptors und generiert aus der im Plug-In-Deskriptor
stehenden Metabeschreibung entsprechende Objekte, die die im Deskriptor beschrie-
benen ResourceTypes, ihre Metriken und ihre Parent-Child-Beziehungen abbilden.
Anschlieftend wird das lokale Inventar des Agenten um die neuen ResourceTypes
erweitert, indem diese als weitere Kinder des Parent ResourceTypes in den Ressour-
cenbaum eingehangen werden. Die Informationen iiber das lokale Inventar werden
vom Agenten an den Server iibertragen, dort werden die iibermittelten Daten in
der zentralen Systemdatenbank persitiert und das zentrale Inventar des Servers mit
der Datenbank abgeglichen. Dies ist notwendig, um Konsistenz in der Datenhaltung
des Systems und die korrekte Systemfunktionalitit zu gewdhrleisten. Anschliefend
sind die Informationen iiber den neuen Typ im System verteilt, und das Plug-In

kann mit der Uberwachung der Ressourcen dieses Typs beginnen. Beim Entfernen
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von Ressourcentypen aus der Beobachtung durch das System miissen ebenfalls die
entsprechenden Deskriptoren und Java Klassen angepasst und eine neue Java Ar-
chivdatei gebaut werden. Auch hier ist ein anschliefendes Deployment notwendig
und ein Neustart oder Update der Agenten erforderlich, was in beiden Fillen eine
Unterbrechung der Systemfunktionalitit nach sich zieht. Diese Unterbrechung der
Systemiiberwachung ist der grofe Nachteil bei der Verwendung von statischer Me-
tadatenbereitstellung. Abbildung [9] veranschaulicht die beschriebenen Abldufe und

die partizipierenden Akteure in Form eines UseCase-Diagramms.
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Abbildung 9: Erweitern eines statischen Plug-Ins
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3.4.2 Hinzufiigen/Entfernen von Ressourcetypen bei dynamischer
Bereitstellung der Metadaten

Die Migration zur dynamischen Bereitstellung von Metadaten hat das Ziel, die Sys-
temfunktionalitit zu verbessern und die entscheidenden Nachteile der statischen Me-
tadatenbereitstellung zu beheben: hoher Anpassungsaufwand im Plug-In-Deskriptor
und im Java Quellcode, Notwendigkeit des Re-Builds von Java Archivdateien, Re-
Deployment nach jedem Re-Build und Unterbrechung der Systemiiberwachungsfunk-
tionalitdt beim Download der erweiterten Plug-Ins durch die Agenten. Es muss da-
her eine Losung gefunden werden, die an den entscheidenden Schwachstellen der
statischen Metadatenbereitstellung ansetzt und diese behebt. Zunéchst gilt es, den
Anpassungsaufwand im Plug-In-Deskriptor bei jeder Erweiterung oder Anpassung
zu beheben. Ein Grundgeriist an Ressourcetypen und Metriken kann weiterhin sta-
tisch aus der Beschreibung im Plug-In-Deskriptor angelegt werden, wenn bekannt
ist, dass diese sich im weiteren Verlauf nicht mehr #ndern, und daher keine An-
passungen notwendig sind. Da in diesem Fall das Parsing des Deskriptors, und die
damit verbundenen Ablaufe, nur einmal beim Start des Agenten geschieht, ist keine
Beeintrichtigung der Uberwachungsfunktionalitit gegeben. Sollen weitere Ressour-
centypen hinzugefiigt werden, so soll dies nicht mehr iiber den Deskriptor geschehen,
sondern iiber eine geeignete Benutzerschnittstelle, mit der der neue Ressourcentyp,
und die dazugehorigen Metriken, definiert werden kénnen. Nach der Dateneingabe
erfolgt eine Uberpriifung, ob es bereits einen gleichnamigen Ressourcentyp gibt, um
die Fingabe des Benutzers zu iiberpriifen und sinnlose Systemaktionen zu verhindern.
Nach der Priifung miissen die Objekte fiir den neuen Ressourcentyp und die dazu-
gehorigen Metriken erzeugt und mit den eingegeben Metadaten initialisiert werden.
Dies geschieht nicht mehr, wie es bei der statischen Vorgehensweise iiblich war, beim
Parsen der Metadadaten des Plug-In-Deskriptors, sondern direkt aus der Eingabe
des Benutzers. Das neu angelegte Objekt vom Typ 'ResourceType’ wird dann in
den Ressourcenbaum des Systems, als weiteres Kind des Plug-Ins, eingehdngt, und
gelangt so in das lokale Inventar des Agenten. Danach erfolgt die Synchronisation
mit dem Server, dort erfolgt die Persistierung der neuen Objekte in der Datenbank
und die Erweiterung des zentralen Inventars. Anschliefsend kann das Plug-In die
erweiterte Funktionalitdt nutzen, entsprechend der Messbeschreibungen werden die
Monitoring-Daten der neu hinzugefiigten Ressourcentypen und deren Metriken er-
mittelt und, tiber den Agenten, an den Server iibertragen, so wie es auch fiir die
im Plug-In Deskriptor definierten Resourcentypen geschieht. Dort erfolgt dann die
Persistierung der Messdaten in der Datenbank und die Visualisierung iiber die GUI.
Alle zur Erweitwerung der Plug-In-Funktionalitit notwendigen Schritte werden wéh-

rend des Systembetriebs durchgefiihrt, es ist kein Neustart und somit auch keine
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Unterbrechnung der Systemiiberwachung notwendig. Der Anpassungsaufwand des
Deskriptors, des Quellcodes und das Re-Build und Re-Deployment der Java Archive
entfallt. Das System kann kontinuierlich ohne Unterbrechung laufen und sammelt
parallel zu seiner Erweiterung Informationen, so dass keine Informationsliicken auf-
treten. Abbildungzeigt eine Ubersicht iiber die bei der dynamischen Erweiterung
des Plug-Ins notwendigen Schritte.
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Abbildung 10: Erweitern eines dynamischen Plug-Ins
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4 Umsetzung

In diesem Kapitel wird der konkrete Losungsweg zur Realisierung der Projektziele
beschrieben. Zunéchst wird in Abschnitt [4.1]die Planung der einzelnen Projektschrit-
te beschrieben. In Abschnitt [4.2] werden die bei der Losungsrealisierung verwendeten
externen Tools beschrieben. Abschnitt 4.3 beschreibt die einzelnen Teilabschnitte bei
der Realisierung der Nagios Anbindung, und Abschnitt abschlieftend die Teilab-
schnitte bei der Realsierung der Migration von der Verwendung der Bereitstellung

von statischen hin zu dynamischen Metadaten.

4.1 Projektplanung

Nach der Definition der genauen Aufgabenstellung mit allen Teilaufgaben wurde
zundchst ein Fahrplan erstellt, den es bei der Realsierung der Losung abzuarbeiten
galt. Da das Projekt per Definition aus mehreren Teilprojekten bestand, wurden
die einzelnen Teilprojekte als Projektphasen definiert. Daraus ergaben sich in der
Planung zunichst die beiden Hauptphasen des Projektes, fiir die jeweils 3 Monate
vorgesehen wurden. Der schriftliche und theoretische Teil wurde in der Zeitplanung
der Implementierungsphase mit einbezogen, da die Dokumetation und Abstraktion
der durchgefiihrten Aufgaben immer zeitnah erfolgen sollte. Das Projekt wurde in

folgende Phasen unterteilt:

4.1.1 Entwicklung eines RHQ Plug-Ins fiir die Nagios Integration unter

Verwendung statischer Metadaten

In dieser Phase des Projektes sollte ein einfaches RHQ Plug-In zur Anbindung des
Nagios Systems unter Verwendung der statischen Metadatenbeschreibung realisiert
werden. Zur besseren Kontrolle des Projektfortschritts und eines einfacher zu schét-

zenden Zeitbedarfs wurde diese Projektphase in weitere Teilphasen unterteilt:

¢ Evaluation vorhandener Schnittstellen zur Realisierung der Nagios
Anbindung: In dieser Phase des Projektes sollten zunéchst die vorhande-
nen Schnittstellen zu Nagios auf ihre Tauglichkeit iiberpriift werden, die wich-
tigsten Kriterien hierbei waren Verfiigbarkeit des Quellcodes, moglichst hoher
Grad an Standardisierung, Aktualitiat der Schnittstelle und Lebendigkeit des
Projektes. Mithilfe dieser Kriterien sollten die vorhandene Schnittstellen oder
Schnittstellen-APIs iiberpriift werden, und eine Entscheidung getroffen wer-
den, ob eine vorhandene Schnittstelle den Anforderungen entspricht ob eine
komplette Neuentwicklung einer Schnittstelle zum Nagios System erfoderlich

sein wiirde. Der Zeitbedarf hierfiir wurde auf 2 Wochen geschitzt.
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e Entwicklung eines Softwaremodels zur Abbildung des zu iiberwa-
chenden Nagios Systems: Nach der Schnittstellenevaluation sollte, ange-
lehnt an die Architektur des Nagios Systems, ein Softwaremodel entwickelt
werden, mit dem die iiber die Schnittstelle empfangenen Nagios Systemdaten
innerhalb des Plug-Ins abgebildet werden konnten. Das Model sollte moglichst
modular sein und den Anforderungen an moderne objektorientierte Software

geniigen. Als Zeitrahmen hierfiir wurden 4 Wochen geschétzt.

e Implementierung der Plug-In-Komponenten zur Realisierung des
Nagios Plug-Ins: Im dritten Teilabschnitt der Phase 1 sollte ein erstes RHQ
Plug-In entwickelt werden, welches die Anbindung an Nagios unter Verwen-
dung der Nagios Schnittstelle und des Nagios Softwaremodels realisiert. Das
Plug-In sollte auf der Basis des AdvancedManagementPluginSsystem (AMPS)
realisiert werden und in der ersten Version die statische Bereitstellung von
Metadaten iiber den XML-Deskriptor nutzen. Fiir diese Phase des Projektes

wurden 6 Wochen eingeplant.

4.1.2 Entwicklung eines Prototypen fiir die Migration zur Bereitstellung
dynamischer Metadaten

In dieser Phase sollte das entwickelte Plug-In und die relevanten Systemkomponen-
ten so angepasst werden, dass die Migration zur Verwendung dynamischer Metada-
ten durchgefiihrt werden konnte. Auch diese Projektphase wurde aus Griinden der

besseren Planbarkeit und Ubersichtlichkeit in mehrere Teilabschnitte aufgeteilt:

e Dynamische serverseitige Generierung von Metadaten: In diesem ers-
ten Abschnitt der zweiten Projektphase sollten zunéchst die serverseitigen An-
forderungen der Migration zur Verwendung dynamischer Metadaten umgesetzt
werden. Es sollte eine Benutzeroberfliche geschaffen werden, die das Anlegen
neuer Ressourcentypen und dazugehoriger Metriken erlaubt, nach der Einga-
be sollte eine korrekte Persistierung der neuen Daten in der Systemdatenbank
durchgefiihrt werden. Dazu sollten entweder die bereits vorhandene Metho-
den des Serverquellcodes verwendet oder die Module entsprechend erweitert

werden, falls notwendig. Fiir die Phase wurden 4 Wochen vorgesehen.

e Dynamische agentenseitge Generierung von Metadaten: Im zweiten
Abschnitt der zweiten Projektphase sollten, aufbauend auf die Erkenntnisse
des ersten Abschnitts, die agentenseitigen Anforderungen der Migration zur
Verwendung dynamischer Metadaten umgesetzt werden. Es sollte eine Konso-
lenschnittstelle geschaffen werden, mit deren Hilfe neue Ressourcentypen und

dazugehdriger Metriken angelegt werden konnten. Der Quellcode des Agenten
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sollte dabei so erweitert /angepasst werden, dass nach dem Anlegen der neuen
Typen eine Weiterleitung der Informationen an den Server dortige Persitie-
rung geschehen konnte, wie auch bei der serverseitigen Ressourcetypengene-
rierung. Nach erfolgreicher Persitierung sollte eine Synchronisation mit dem
lokalen Inventar der Agenten durchgefiihrt werden, so dass keine Inkonsisten-
zen zwischen der Datenbank des Servers und den einzelnen Agenten auftreten

konnten.

e Dynamische Generierung von Metadaten durch ein Plug-In: Im drit-
ten Abschnitt sollte, autbauend auf die beiden vorhergehenden Abschnitte,
der letzte Schritt zur Migration gegangen werden. Ein vom Plug-In geliefer-
ter neuer Ressourcentyp und die zugehdrigen Metriken sollten zunédchst an
den Agenten iibermittelt werden. Dort sollte nach einer Priifung, ob dieser
Ressourcentyp bereits existiert, eine Weiterleitung der Informationen an den

Server realisiert werden.
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4.2 Technische Rahmenbedingungen bei der Umsetzung

In diesem Abschnitt werden die technischen Rahmenbedingungen beschrieben, unter
denen der programmiertechnische Teil der Arbeit realisiert wurde. Inbesondere wer-
den die Komponenten beschrieben, die das technische Umfeld der Arbeit bildeten,
wie z.B. Betriebsystem, Datenbanken, IDE und verwendete Build-Tools.

4.2.1 Betriebssystemumgebung

Bei der Wahl des Betriebssystems entschied man sich fiir die Verwendung einer Li-
nux Distribution (OpenSuse), da Nagios nur unter Linux Distributionen lduft, und
man verschiedene Unix Dienste, wie z.B. ssh und xinetd, fiir die Lésungsrealisie-
rung bendtigte. Da der Einfachheit halber wihrend der Implementierungsphase kein
verteiltes, sondern lediglich ein lokales System verwendet wurde, liefen der Nagios
Server und alle von ihm zu iiberwachenden Ressourcen auf dem gleichen Host. Das
RHQ System wurde ebenfalls unter OpenSuse betrieben, da es hauptsédchlich unter
Linux entwickelt wird, und in solch einer Umgebung am Stabilsten lauft, obwohl es

als Java Anwendung auch unter anderen Betriebssystemen betrieben werden kann.

4.2.2 Datenbanksystem

Um das RHQ System zu betreiben, bedarf es der Installation eines Datenbanksytems
zur Persitierung der Systemdaten. Bei der Wahl des Datenbanksystems standen zwei
Alternativen zur Auswahl, mit denen das RHQ System betrieben werden konnte:
PostgresQL und H2. H2 ist ein in RHQ integriertes Datenbanksystem und dient
lediglich zu Entwicklungs- und Testzwecken, da es iiber keine sehr hohe Leistungsfi-
higkeit verfiigt. Daher entschied man sich fiir die Verwendung von PostgresQL, da
dieses System kostenlos verwendet werden kann, einfach zu administrieren ist, wenn
entsprechende Grundkenntnissen von Datenbanken vorhanden sind, und iiber die
notige Leistungsfihigkeit verfiigt, um es auch fiir den Einsatz im Produktivsystem

7zu nhutzen.

4.2.3 Entwicklungsumgebung

Als Entwicklungsumgebung wurde Eclipse verwendet. Eclipse bietet dem Entwickler
zahlreiche Plug-Ins, die z.B. eine einfache Anbindung an Quellcoderepositories oder
verschiedene Build-Tools zum automatisierten Durchfiihren des Build-Prozesses bie-
ten. Die Verwendung von Eclipse war obligatorisch da, in der Abteilung "Technische
Informatik’ der Dillinger Hiitte, speziell unter Java, ausschlieflich Eclipse als Ent-

wicklungsumgebungverwendet, wird.
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4.2.4 Versionskontrolle

Zur Versionskontrolle wihrend der Implementierungsphase der Arbeit wurden die
Versionierungstools Subversion und Git verwendet. Das RHQ Projekt steht unter
Git Verwaltung und kann unter git.fedorahosted.org iiber verschiedene Protokolle
wie ssh oder http heruntergeladen werden. Die I'T Abteilung der Dillinger Hiitte be-
nutzt Subversion zur Versionsverwaltung, alle im Rahmen der Arbeit entwickelten
Module wurden neben der OpenSource Versionierung iiber Git noch unter Subver-
sionskontrolle gestellt, da an das SVN Repository verschiedene andere Tools wie

SonarJ angehangen sind, die z.B. die Qualitdt der Software messen

4.2.5 Build-Tools

Als Tool zur automatischen Durchfiihrung des Build-Prozesses wurden Maven von
Apache und der Hudson Server verwendet. Maven ist ein kostenloses Tool, das zahl-
reiche Aufgaben innerhalb des Build-Prozesses durchfithren kann, wie z.B. Generie-
rung ausfiihrbarer Bibliotheken und Generierung und Download bendtigter Referenz-
pakete. Dariiber hinaus gibt es fiir Maven zahlreiche Plug-Ins, die diese Kernfunk-
tionalitdten um Aspekte der Versionskontrolle oder der Qualitatskontrolle erweitern.
Es exisiert ein Plug-In fiir Eclipse, das es dem Anwender moglich macht, direkt aus
Eclipse den Maven Build Prozess anzustoften. Der Hudson Server stoft auf Basis des
unter Subversionsverwaltung stehenden Codes einen allnéchtlichen Build-Prozess an,
die daraus genenierten Artefakte werden entsprechend ihrer Version auf dem Nexus
abgelegt. Der Nexus ist ein an Maven angebundener Server, auf dem sdmtliche vom
Hudson gebauten Bibiliotheken abgelegt werden, und somit auch von anderen Pro-
jekten referenziert werden kdnnen. Dariiber hinaus laufen auf dem Hudson Server
noch Tools zur Qualititssicherung des Quellcodes, die diesen auf Redundanzen und
andere Schwachstellen hin untersuchen und bei schwerwiegenden Fehler den Build-

Prozess verhindern.

4.2.6 Advanced Management Plugin System (AMPS)

AMPS ist die RHQ Plug-In-API, auf deren Verwendung die Implementierung der
RHQ Plug-Ins basiert. Sie bietet dem Plug-In-Entwickler alle zur Implemenierung
notwendigen Komponenten und wurde bereits in Abschnitt [I.1] ausfithrlich beschrie-

ben.
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4.3 Umsetzung der Nagios Anbindung

4.3.1 Validierung der vorhandenen Schnittstellen zu Nagios

Vor dem Start der Implementierungsphase fiir das Plug-In zur statischen Anbindung
des RHQ Systems an das Nagios System sollte zunichst iiberpriift werden, ob be-
reits Schnittstellen zum Abfragen der Nagios Systeminformaionen existierten, deren
Verwendung eine Alternative gegeniiber der Entwicklung einer eigenen Schnittstelle
darstellte. Wenn dies der Fall war, sollten die existierenden Schnittstellen anhand
grundlegender Bewertungskriterien evaluiert und verglichen werden, ansonsten sollte
die Eigenimplementierung einer geeigneten Datenabfrage-Schnittstelle zum Nagios
System realisiert werden. Bei der Uberpriifung der Schnittstellen sollten folgende

Bewertungskriterien zur Beurteilung der Eignung herangezogen werden:

e Performanz: Die Schnittstelle sollte eine moglichst schnelle Datenabfrage ge-

wahrleisten und méglichst wenig Systemressourcen in Anspruch nehmen.

e Verwendung von verbreiteten Standard-Technologien: Es sollte ange-
strebt werden, dass die existierende Schnittstelle auf einer Standard-Technologie
basiert, die weit verbreitet und akzeptiert ist. Ein Vorteil dabei ist, dass fiir
verbreitete Standard-Technologien in allen géngigen Programmiersprachen ent-
sprechende APIs zum Verarbeiten der Schnittstellendaten exisitieren, die die
Nutzung der Schnittstelle stark vereinfachen. Ein weiterer Vorteil ist die Un-
abhéngigkeit gegeniiber Wartung oder Support von Dritten, die im Falle der

Verwendung proprietirer Systeme von Fremdanbietern nicht gegeben ist.

e Aktualitit des Schnittstelle: Die Schnittstelle sollte moglichst aktuell sein,
im Falle der Realisierung der Schnittstelle in Form eines OpenSource-Projektes
sollte darauf geachtet werden, dass das Projekt noch lebendig ist und dass der
Quellcode noch verbessert bzw. gewartet wird. Ein lebendiges Projekt bietet
den Vorteil der Verfiigbarkeit der Schnittstelle auch in Zukunft, dadurch wer-
den etwaige Anpassungen der Schnittstellenanbindung innerhalb des eigenen

Quellcodes vermieden.

e Verfiigbarkeit des Quellcodes: Bei Verwendung von Schnittstellen von
Drittanbietern muss der Quellcode und die Beschreibung der Standards frei
zuganglich sein. Dadurch wird das Verstédndnis des Systems im Falle notwen-
diger Wartungen oder Anpassungen auf verdnderte Anforderungen erheblich

erleichtert.

e Keine Lizenzgebiihren: Als weiteres Kriterium sollten Lizengebiihren durch

die Verwendung von Software oder Technologien vermieden werden.
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Bei der Suche nach existierenden Technololgien und Schnittstellen zur Abfrage der
Nagios Systemdaten stiefs ich auf die Nagios EventBrokerAPI. Die Nagios Event
Broker (NEB) bietet die Moglichkeit, interne Nagios Systemevents zur Behandlung
durch externe Routinen verfiighbar zu machen. NEB ist Modul-basiert, die NEB Mo-
dule werden beim Systemstart in den Nagios Kern eingehangen. NEB verwendet
Callback-Routinen, die von den NEB Modulen implementiert werden miissen. Die
Routinen werden beim Auftreten der verschiendenen Systemevents innerhalb des
Nagios Servers ausgefiihrt und ermitteln die Systemdaten aus den Events. Das Na-
gios Monitoring System generiert zahlreiche Events, die Events sind die Ergebnisse
der Uberwachung von Anwendungen, Datebbanken, Geriiten, Diensten und Hosts.
Auferdem werden von Nagios Performancedaten und Eventmeldugen generiert. Die
durch das Einhéngen der NEB Module in den Nagios Kern registrierten Routinen
konnen alle vom Nagios Prozess generierten Events abfangen, wenn die entprechen-
den Routinen bzw. Module existieren. Die Nagios Event Broker API ist in der Pro-
grammiersprache C implementiert, sie bietet zahlreiche Funktionen, die die Events,
die innerhalb eines Nagios Sytems auftreten konnen, auffangen und weiterreichen
konnen. Durch die Verwendung der Programmiersprache C fiir die Implementierung
der EventBrokerAPI ist die Datengewinnung vom Nagios System performant und
ressourcenschonend. Es ist nicht notwendig, die Eventdaten durch die Implementie-
rung einer eigenen Schnittstelle zur EventBroker APT abzufragen, da bereits Systeme
exisitieren, die dies erledigen und komfortablere Schnittstellen zur Datenabfrage bie-
ten. Fiir die Verwendung innerhalb des Projektes kamen letztlich die auf der NEB
aufsetzenden Systeme 'NDO Utils” und "MK Livestatus’ in Betracht, die im Folgen-

den kurz beschrieben werden [}

1. NDO_Utils: NagiosDataOut(NDO) ist eine vom Nagios Core Team entwi-
ckelte, auf der Verwendung der Nagios Event Broker APT aufsetzende, Datenbank-
Abstraktionsschicht. NDO ist ist in der Lage, alle Events und Konfigurations-
daten, die durch die Routinen der NEB aufgefangen und ausgewertet wer-
den, in einer Datenbank zu speichern. NDO Utils setzt sich aus den beiden
Kompontenten 'ndomod’ und 'ndo2db’ zusammen. NDOMOD ist ein Nagio-
sEventBroker Modul, das in den Nagios Prozess geladen wird. Es leitet die
Informationen an Dienste weiter, die TCP or UNIX Sockets verwenden. Die
zweite Komponente ist NDO2DB, sie stellt einen solchen Dienst dar. NDO2DB
empfangt die Informationen von der NDOMOD Komponente und schreibt sie
in eine relationale Datenbank, wobei momentan nur die Verwendung von MyS-
QL unterstiitzt wird. Die persistierten Nagios Monitoringdaten kénnen iiber

eine geeignete Datenbankschnittstelle abgefragt werden. Die in der Datenbank

"NEB
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anfallende Datenmenge wird allerdings mit der Zeit sehr grof, dariiber hin-
aus erzeugen die regelméafigen Datenbankabfragen relativ grofe Systemlast.
Die Datenbankabfragen konnen die Nagios Prozesse blockieren, dies ist einer
der wesentlichen Nachteile bei der Verwendung von NDO Utils. Aufterdem
muss neben der MySQL Datenbank zur Verwendung mit NDO Utils ein weite-
res Datenbanksystem zur Speicherung der Daten des RH(Q Systems installiert
werden, da RHQ nur die Verwendung von Oracle, Postgres oder eingebetteten
H2 Datenbanken unterstiitzt. Abbildung [11] verdeutlicht den Aufbau und die
Funktionsweise von NDO _ Utils. ﬂﬂ

Nagios
Daemon Database

Abbildung 11: Funktionsweise von NDO Utils

2. MK Livestatus:

MK Livestatus ist ein NagiosEventBroker Modul und setzt wie die NDO Da-
tenbank auf der Event Broker API von Nagios auf, anders als bei NDO Utils
werden aber keine Daten aktiv in eine Datenbank kopiert. Die Daten werden
iiber einen UNIX-Socket nach aufen bereitgestellt, allerdings nur dann, wenn
sie aktiv angefragt werden. Der grofse Vorteil des Livestatus Moduls liegt darin,
dass es direkten Zugriff auf Monitoring-Daten im Nagios Kern liefert, ohne ir-
gendwelche Daten in einer Datenbank oder Datei zu speichern. Dadurch, dass
lediglich CPU Zeit bendétigt wird, um die gewiinschten Statusinformationen
abzufragen, ist Livestatus sehr performant. Livestatus kann sdmtliche Status-
daten direkt aus dem Speicher des Nagios Prozesses abfragen und bendtigt
keine weiteren Speicher- oder Filesystemzugriffe. Der Focus von Livestatus
liegt darin, die aktuelle auftretenden Status Events nach aufen zu liefern, es
werden keine historischen Informationen gesammelt. Da Livestatus keine Infor-
mationen in externen Speicher schreiben muss, wird der Nagios Prozess nicht
geblockt, darin liegt der Hauptvorteil gegeniiber der Verwendung der NDO
Utils. Es exisitiert eine eigene, leicht verstédndliche Abfragesprache zur Abfrage
der Statusinformationen iiber einen Unix Socket(Livetstatus Query Language,
LQL), durch entsprechende LQL Kommandos kénnen iiber die Schnittstelle

siamtliche verfiigharen Statusinformationen abgefragt werden. Das Format der

SNDO1
NDO2
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Livetstatus Antworten ist standardméfkig CSV, durch Anpassugen der Request-
Queries konnen aber auch problemlos andere Delimiter als Kommas verwen-
det werden. Der Unix Socket kann durch die Verwendung von Diensten wie
XINETD, NETCAT oder SSH als Remote Schnittstelle verwendet werden und
iiber TCP angesprochen werden. Der Quellcode ist frei verfiighar und unter
Gnu Public License(GPL) Verwaltung, er kann zu eigenen Zwecken beliebig
angepasst werden. Durch seine Verwendung entstehen keine Lizenzgebiihren.
Das Livestatus Projekt ist ein aktives OpenSource Projekt, das stindig weiter
entwickelt wird. Das Modul erfiillt simtliche definierten Anforderungen an eine
Schnittstelle und wird daher als Schnittstelle zum Nagios System verwendet.
Abbildung[12] zeigt die Funktionsweise des Systems unter Verwendung von MK
Livetstatus [

RHQ Server Agent MNagios

—= mi_livestatus

Abbildung 12: Funktionsweise des Nagios Plug-In

MK 1
HMK2
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4.3.2 Entwurf eines Softwaremodels zur Abbildung des Nagios Systems

Um die Anbindung an das Nagios System zu realisieren, musste ein Softwaremodel
entwickelt werden, mit dessen Hilfe es mdoglich ist, ein komplettes Nagios System
abzubilden. Ein Nagios System besteht aus einem zentralen Server, einem oder meh-
reren verteilt laufenden Hosts, den auf den einzelnen Hosts laufenden Services und
den zu den Service gehorenden Metriken. Die abzubildenen Elemente stehen also
in Relation zueinander, die Relationsinformationen der Objekte zueinander miissen
ebenso abgebildet werden kénnen wie die Dateninformationen der aus der Abfrage
gewonnenen Daten. Wie bereits in Abschnitt beschrieben, muss das Datenmo-
del so flexibel gehalten werden, dass es jede auftretende Anderung innerhalb des
iiberwachten Systems abbilden kann, wie z.B. den Ausfall eines Hosts oder Services
oder das Hinzufiigen einer neuen Ressource. Zur Abbildung des Nagios Systems wur-
de als Teil des Plug-In Quellcodes deshalb ein eigenes Paket 'data’ implementiert,
die darin enthaltenen Klassen dienen auschlieklich der Abbildung des Nagios Sys-
tems, sie basieren grundlegend auf dem Design des in Abschnitt entworfenen,
abstrakten Datenmodels zur Abbildung von verteilten Monotring Systemen. Das Pa-
ket ’data’ enthilt die Klassen, die die Nagios Systemarchitektur darstellen, sie bilden
die Komponenten des Nagios Systems ab und dienen der Speicherung der von Nagi-
os empfangenen Daten. Abbildung [13| beschreibt die Klassen des Moduls ’data’ als
UML Diagramm. Die Klasse 'NagiosSystemData’ reprisentiert einen Nagios System-
server und enthélt die Datenstrukturen mit den Informationen iiber alle mit dem Ser-
ver interagierenden Hosts. Aufkerdem enthilt sie Datenstrukturen mit allgemeinen
Statusinformationen wie Availabillity, Performance usw. Die Host- und Statusinfor-
mationen werden in den Attributen ’hostData’ vom Typ HostData und ’statusData’
vom Typ ’StatusData’ abgebildet. Beide Typen sind Containertypen, sie enthalten
jeweils samtliche Host- bzw. Statusinformationen des gesamten beobachteten Na-
gios Systems. Es gibt innerhalb eines Nagios Systems genau einen Systemstatus,
daher enthélt der Container vom Typ 'StatusData’ lediglich ein Status Objekt. Die
den Status genauer beschreibenden Teilinformationen sind in Form von Objekten
des Typs Metrik realisiert, die notwendige Flexibilitit gegeniiber Anderungen oder
Erweiterungen wird durch die Verwendung von Hashtables als Datenstruktur zur
Verwaltung der Metrikobjekte erreicht. Diese bieten die notwendige Flexibilitat zur
Abbildung der Objektrealationen innerhalb des Nagios Systems, aufserdem kénnen
in Hashtables grofse Datenmengen gespeichert werden, und der Zugfriff auf die Daten
ist aufgrund der eindeutigen Schliissel-Objekt-Relation sehr performant. Da es nicht
nur einen, sondern mehrere Hosts geben kann, muss zur Abbildung der Relation
HostData-Host ebenfalls eine entsprechend flexible Datenstruktur gewéahlt werden,
die diese Relation abbilden kann. Auch in diesem Fall erfolgt die Abbildung der Re-
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lationen aufgrund der genannten Eigenschaften durch Hashtables. Die Objekte vom
Typ 'Host’ stellen je einen Nagios Host dar und beinhalten neben der IP Adresse
und dem Namen des Hosts ein Attribut ’serviceData’ vom Typ 'ServiceData’. Dieser
Typ ist eine weitere Container Klasse, er enthélt die Informationen iiber alle laufen-
den Services des jeweiligen Host. Die drei Containerklassen implementieren jeweils
das Interface ’NagiosData’ und definieren die im Interface deklarierten Methoden
fillWithData()” und ’getSingleMetricForRessource()’. Die Methode 'fillWithData()’
dient dem Fiillen der Datenstrukturen nach dem Parsen und erhilt als Ubergabe-
parameter die Informationen fiir die Host-, Service- und Metrikobjekte {ibergeben.
Die Methode ’getSingleMetricForRessource()’ dient dem Suchen einer bestimmten
Metric zu einer Ressource und bekommt Host-, Service- und Metricinformationen
als Suchparameter iibergeben. Der Container vom Typ ’ServiceData’ enthilt wie-
derum ein oder mehrere Objekte vom Typ ’Service’, diese stellen einen einzelnen
Dienst des ensprechenden Hosts dar. Wie bei den bereits beschriebenen Objekten
vom Typ ’Status’ beinhalten auch Objekte vom Typ ’Service’ eine oder mehrere
Metriken, die die Teilinformation abbilden, die Abbildung der Metrikobjekte erfolgt
auch hier durch Hashtables. Die Implementierung des Softwaremodels zur Abbildung
des Nagios Systems innerhalb des RHQ Plug-Ins basiert auf dem in Abschnitt
entworfenen Konzept, im Rahmen der Implementierung wurde das Model auf die
Fahigkeiten von MK Llvestatus angepasst und in Bezug auf die abtrakte Beschrei-
bung stellenweise erweitert. So sind in der abstrakten Beschreibung in Abschnitt
keine Containerklassen vorgesehen, bei der realen Implementierung zeigte sich
aber die Notwendigkeit, einen gemeinsamen Obertyp fiir die Datenklassen zu haben.
Dadurch werden einige Aufgaben, wie das in Abschnitt beschriebene Parsing,
erleichert, da die Methoden und Funktionen lediglich mit Parametern des Obertyps
arbeiten und je nach Subtyp interne Entscheidungen treffen. Auch Statusinforma-
tioen sind im abtrakten Model nicht vorgesehen, da diese nicht zwangslaufig zur
Abbildung eines Monitoring Systems benétigt werden. Da Livetstatus die Moglich-
keit der Abfrage dieser Informationen bietet, wurde das Softwaremodel der Vollstén-
digkeit halber um dieses Feature erweitert. Die Komponenten Server, Host, Service
und Metrik entsprechen vollstindig dem Konzeptmodel und stehen in den gleichen

Entititsrelationen wie die Komponenten innerhalb des Modelkonzepts.
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Abbildung 13: Klassen des Moduls "Data’

4.3.3 Entwicklung eines RHQ Plugins fiir die Nagios Integration unter

Verwendung statischer Metadaten

Nachdem die Evaluation einer geeigneten Schnittstelle zur Abfrage der Nagios Sys-
temdaten und die Implementierung eines geeigneten Softwaremodels zur Abbildung
der iiber die Schnittstelle abgefragten Daten abgeschlossen waren, musste als néchs-
ter Schritt die Realisierung des RHQ Plug-Ins unter Verwendung der Schnittstelle
und des Softwaremodels angegangen werden. Beim Design des RHQ Nagios Plug-Ins
war darauf zu achten, dass die Elemente des Plug-Ins moglichst modular entwickelt
wurden, so dass im Falle spiterer Anpassungen problemlos Teilfunktionen aus dem
Gesamtmodel herausgenommen oder bestimmte Module erweitert werden konnten.
Die Notwendigkeit der Implementierung verschiedener Module entstand aus den ver-

schieden Aufgaben, die das Nagios Plug-In abzudecken hatte:

e Suchen von Ressourcen des durch das Plug-In zu iiberwachenden Typs

e Definition von Livetstatus Abfragen unter Verwendung der Livetstatus Query
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Language(LQL)

e Bereitstellung einer TCP-Schnittstelle zur Ubermittlung der Abfragen an MK _ Livetstatus

und zum Empfang der Antwortdaten
e Speicherung der Antwortdaten in geeigneten Objekten

e Parsing der Antwortobjekte und Instanziierung von Objekten unter Verwen-
dung des in Abschnitt beschriebenen Softwaremodels

e Mapping der Objektinstanzen des Nagios Softwaremodels auf das Softwaremo-
del des RHQ Systems

Aus den beschrieben Anforderungen entstanden mehrere Softwarepakete, die wie-
derum einzelne oder mehrere Klassen enthalten. Alle Klassen eines Pakets dienen
dem gleichen Zweck, daher erfolgte die Beschreibung der Funktionalitdt paketweise.

Folgende Pakete wurden realisiert:

e rhqNagiosPlugin: Das Paket 'rhqNagiosPlugin’ enthilt die fiir das Auffin-
den der zu iiberwachenden Ressourcen und die Instanziierung der Ressourcen
notwendigen Discovery- und Component-Klassen. Die prinzipiellen Aufgaben
der Discovey- und Component-Klassen innerhalb der RHQ Plug-Ins wurde
bereits in Abschnitt ausfiihrlich beschrieben, diese Kernaufgaben miissen
fiir alle RHQ Plug-Ins erfiillt werden. Das Paket 'rhqNagiosPlugin’ enthélt
die Klassen 'NagiosMonitorDiscovery’ und 'NagiosMonitorComponent’, Erste-
re ist fiir das Auffinden der Nagios Ressourcen zustindig, Letztere fiir die
Instanziierung je eines Component-Objektes fiir jede gefundene Ressource.
Listing [1| zeigt einen Codeausschnitt der Methode ’'discoverResources()’ der
Klasse 'NagiosMonitorDiscovery’, die fiir das Auffinden neuer Ressourcen zu-
standig ist. Der Code zeigt die Stelle, an der die Informationen zu einer ge-
fundenen Ressource in ein Objekt der Klasse 'DiscoveredResourceDetail’ ge-
schrieben wird. Dies geschieht fiir jede gefundene Ressource, alle erstellten
"DiscoveredResourceDetail’-Objekte werden in ein HashSet gepackt und die-

ses wird zuriick gegeben.

Listing 1: Objekterzeugung

-

public Set<DiscoveredResourceDetails> discoverResources(
ResourceDiscoveryContext discoveryContext) throws

Exception {

3 DiscoveredResourceDetails detail = new

DiscoveredResourceDetails (
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10

—-

wanted , "nagiosKey@" + "Nr:" + i + ":" +
resourceTypeReply . getLqlReply () .get (i), "
Nagios@" + "Nr:" + i
+ """ + resourceTypeReply.getLglReply () . get (
i), null, "NagiosService: "
+ resourceTypeReply.getLqlReply () .get (i),
null ; null);

discoveredResources.add(detail);

return discoveredResources;

Anschliefsend wird fiir jedes Objekt der Klasse "DiscoveredResourceDetail” eine
Instanz der Klasse "NagiosMonitorComponent’ erstellt und mit den Informatio-
nen gefiillt. Auf diese Weise lduft dann innerhalb des Systems eine Instanz vom
Typ 'Resource’ fiir alle gefundenen Objekte vom Typ 'NagiosMonitor’. Um die
Ressourcen im System mit Informationen fiillen zu kénnen, muss die Methode
‘start’ innerhalb der Klasse 'NagiosMonitorComponent’ implementiert werden,
die nach der Instanziierung der 'NagiosMonitorComponent’-Klasse aufgerufen
wird. Listing[2) zeigt die Defintion der Methode ’start()’. Aus dem iibergebenen
Context-Objekt wird die Plug-In Konfiguration ausgelsen, dadurch kann man
an Informationen aus dem Konfigurationsteil des Plug-In-Deskriptors gelangen,
falls man diese bendtigt. Dann werden die Portnummer und die IP-Adresse
aus der Konfiguration ausgelesen und an ein Objekt vom Typ 'NagiosManage-
mentInterface’ iibergeben. Dadurch wird die Verbindung zu MK _Livetstatus
initialisiert, die Funktionsweise der Klasse 'NagiosManagementInterface’ und
der anderen, als Teile des Plug-Ins, implementierten Klassen, werden spéter in

diesem Abschnitt noch genauer beschrieben.

Listing 2: Objekterzeugung

public void start(ResourceContext context) throws

InvalidPluginConfigurationException , Exception {

this.context = context;’
Configuration conf = context.getPluginConfiguration ();
nagiosHost = conf.getSimpleValue("nagiosHost",

DEFAULT NAGIOSIP) ;
String tmp = conf.getSimpleValue("nagiosPort",
DEFAULT NAGIOSPORT) ;

nagiosPort = Integer.parselnt (tmp);
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9 nagiosManagementInterface = new

NagiosManagementInterface (nagiosHost , nagiosPort)

?

|}

e managementInterface: Das Paket 'managementInterface’ enthilt die fiir
die Steuerung der Abldufe der Datenermittlung und Datenweiterverwertung
zustindige Klasse 'NagiosManagementInterface’. Die Klasse 'NagiosManage-
mentInterface’ ist die zentrale Steuerklasse der Nagios Schnittstelle und ent-
hilt als Attribute die TP Adresse und die Portnummer von MK Livetsta-
tus, eine Instanz der Klasse 'NetworkConnection’ zur Abfrage der Daten von
MK Livetstatus und eine Instanz der Klasse 'Controller’. Sie ist zustidndig
fiir die Initiierung der Datenabfrage von Livetstatus und die anschlieffende
Initiierung des Parsingprozesses auf oberstem Managementlevel. Die internen
Ablaufe der anderen Pakete und ihrer Klassen werden durch Aufruf der Metho-
de ’createNagiosSystemData()’ angetriggert und die ermittelten Systemdaten
in ein Attribut der Klasse 'NagiosSystemData’ geschrieben, welches den Nagios
Server mit allen Systemdaten abbildet. Das Paket dient also der Abstraktion
der komplexen Ablaufe auf eine héhere Ebene, um die Datengewinnung fiir die
Entwickler einfacher zu gestalten. Abbildung [14] zeigt die Klassen des Pakets

'managementInterface’ in Form eines UML Diagramms.

NagiostManagement Imterface

controller: Controller

livestatusfddress: String
livestatusConnectioninteface: NebwokConnection
livestatusPart: int

+ greateMagiosSystembatal : HetwodConnection
getHostinformation) : HostData
+ getStatusinformation? : Statushata

+

Abbildung 14: Klassen des Pakets "ManagementInterface’

e controller: Das Paket 'controller’ enthilt die Klassen, die zur Auswahl der
korrekten Parsing-Funktionen notwendig sind. Je nach Abfragekontext werden
andere Informationen zuriick geliefert. Abbildung[15|beschreibt die Klassen des
Moduls ’Controller’ in UML. Die Klasse ’Controller’ enthilt ein Attribut "lqlRe-
plyParser’, dieses Attribut ist eine Instanz der, fiir das Parsing der Livestatus
Antworten zustédndigen, Klasse 'LqlReplyParser’. Dariiber hinaus enthélt die
Klasse die Methode ’createDataModel()’, mit der die Antwortobjekte vom Typ
"LqlReply’ auf ihren Kontext gepriift und an die entsprechende Funktion des
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Parsers iibergeben werden. Der Kontext gibt Auskunft dariiber, ob die Lql-
Reply eine Antwort auf einen Host-, Service- oder Statusrequest enthélt, und
instanziiert das Attribut 'nagiosData’ vom allgemeinen Obertyp 'NagiosData’
mit dem entsprechenden Untertyp 'HostData’, ’ServiceData’ oder ’StatusDa-
ta’. Die ’createDataModel()’-Methode der Klasse Controller wird innerhalb
der Methoden 'getHostData()’ und 'getStatusData()’ der Klasse "NagiosMana-
gementInterface’ aufgerufen, um die {iber die Netzwerkschnittstelle empfange-
nen Daten zu Parsen und daraus die korrekten Objekte des Datenmodels zu
intanziieren. Die beiden letzteren Methoden werden wiederum in der Metho-
de ’createNagiosSystemData()’ aufgerufen, diese iibergibt die HostData- und
StatusData-Informationen an den Konstruktor der Klasse "NagiosSystemData’

und gibt eine Instanz dieser Klasse mit allen Systeminformationen zuriick.

Controller

IgqIReplyFarser: LglReplyFarser
nagiosata: Magioslata

+ woreatelataddodeliLglRephyi: MagiosData

Abbildung 15: Klassen des Moduls ’Controller’

e request: Das Paket 'request’ enthélt die Klassen, die die verschiedenen mogli-
chen Anfragen an Livetstatus implementieren. Mogliche Anfragen an Livesta-
tus sind HostRequest, ServiceRequest und StatusRequest. Ein HostRequest
dient der Abfrage von Informationen eines bestimmten Hosts, ein ServiceRe-
quest dient der Abfrage von Informationen eines bestimmten Services, und ein
StatusRequest dient der Abfrage von allgemeinen Statusinformationen des Na-
gios Servers. Die Basis des Pakets request’ bildet das Interface 'LqlRequest’,
in diesem Interface werden die Methoden getRequestQueryList(), setRequest-
QueryList(), getRequestType() und setRequestType() deklakriert. Die Klas-
sen LqlHostRequest, LglServiceRequest und LqlStatusRequest implementieren
das Interface 'LglRequest’ und definieren die Methoden nach ihrem jeweiligen
Bedarf. Die drei Klassen enthalten jeweils die Attribute 'requestQueryList’ und
request Type’. Das Attribut 'requestQueryList’ enthélt das, je nach je nach
Abfragetyp, notwendige LQL Kommando fiir die Abfrage der Host-, Service-
oder Statusinfomation. Eine LQL Abfrage ist meistens eine Kombination meh-
rerer Teilkommandos, daher ist die Speicherung der Teilkommandos in Form
einer ArrayList realisiert, aus deren Elementen das Gesamtkommando zusam-
mengesetzt werden kann. Dadurch kann durch Hinzufiigen neuer Attribute in
der ArrayList eine bequeme Anpassung der LQL Kommandos vorgenommen

werden, dies erhdht die Flexibilitit gegeniiber Anderungen. Das Attribut ’re-
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questType’ bestimmt die Art der Anfrage an Livestatus, also, ob es ein Host-,
Service odet Statusrequest ist. Das Attribut ist vom Typ 'NagiosRequestType’,
dieser Typ enthélt als Attribute einen EnumerationType, der die moglichen
Arten von Requests aufzihlt, und ein Attribut nagiosRequestType’, das mit
einem der Enumeration Werte initialisiert wird. Der RequestType spielt eine
wichtige Rolle beim Senden der Anfrage iiber die Socket Schnittstelle, da je
nach RequestTyp ein entsprechendes RequestType Flag im Reply Objekt ge-
setzt wird, in das die Antwort auf die Anfrage geschrieben wird. Das bedeutet,
dass bei der Instanziierung der Antwortobjekte eine Information in diese Ob-
jekte geschrieben wird, auf welche Art von Anfrage das Objekt die Antwort
darstellt. Diese Typinformation wird beim Parsen der Reply Information be-
notigt, um die geparsten Monitoring-Information den richtigen Objekten des
Nagios Softwaremodels aus dem Paket ’data’ zuzuweisen und das Nagios Sys-
tem so korrekt abzubilden. Abbildung [16{zeigt eine Ubersicht iiber die Klassen

des Pakets 'request’ in Form eines UML Diagramms.

Legend

winterfaces

Lgl Regquast
getRequestQuenlist) : AraylList<String=
getRequestTypel): HagicsRequesType
setRequestQuenlist) : void
zetRequest Typel) @ vaid

- v\
- i -~
” -
s I ~
- \ ~
Fa .
# 1 ~
# i
- | ~
s | )
- ~
~ | hl
- ~
- | ~
Lgl Host Request LglServiceReguest Lqgl StatusRequest
- requestQuenylist: Arraylist=String = - requestQuernyList: AmraylistsSting= - requestQuerylist Arraylist=String s
- mequestType: MagiosRequestType - requestType: NagiosRequestTwpe - mequestType: MagiosRequestType
‘{:1 1 1
1 1 1
wenumerations
MagiosReguestType MagiosRequestTypes
- nagiosRequestType: MagiosRequestTypes o HOST_REQUEST
+ MagiosRequestTypes: Enum 1 STATUS_REQUEST
SERVICE_REQUEST

Abbildung 16: Klassen des Moduls 'Request’

e network: Das Paket 'network’ enthélt die Klassen, die die TCP Schnittstelle
realisieren, die zur Kommunikation mit dem MK Livestatus-Modul benotigt

wird, von dem die Monitoring Daten von Nagios abgefragt werden kénnen. Ab-
bildung [17] beschreibt die Klassen des Moduls 'Network’ als UML Diagramm.
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Die Klasse 'NetworkConnection’ enthélt die Attribute 'destinationAdress’” und
"destinationPort’ mit der IP Adresse und der Portnummer von MK Livetsta-
tus, aufserdem das Socket-Attribut iiber das die Verbindung aufgebaut wer-
den kann. Die Klasse enthélt aufserdem die benotigten Stream- und Reader-
Objekte zum Lesen und Schreiben des Datenstroms auf dem Socket. Die Klasse
implementiert die Methoden 'openConnection()” und ’closeConnection()’ zum
Offnen und Schlieken der Reader-, Writer und Socket-Objekte. Aukerdem ent-
hélt die Klasse die Methode 'sendAndReceive()’ zum Senden der Anfragen
an MK Livetstatus und zum Empfangen der entsprechenden Antworten iiber
die Socket Schnittstelle. Die Methode 'send AndReceive()’ bekommt als Uber-
gabeparameter Anfragen an MK Livetstatus in Form von Objekten des Typs
'LglRequest” und schreibt die Antwortdaten in Objekte des Typs LqglReply.
Die Objekte des Typs LqlReply werden innerhalb der Methode ’send AndRe-
ceive()’ erstellt und mit dem Kontext der iibergebenen LqlRequest initialisiert,
um das spétere Parsing vorzubereiten, so wie es bei der Beschreibung des Pa-

kets 'request’ bereits erklart wurde.

MetworkConnection

bufferedReader: BufferedReader
destinationAddress: String
destinationFPort: int
inputStreamBeader: InputStreamBeader
printulfriter: Printiriter

socket: Socket

+ closeConnection() : vaoid
openConnection): waid
+ szendAndReceivellglRequest): LglReply

+

Abbildung 17: Klassen des Moduls "Network’

e reply: Das Paket 'reply’ enthélt die Klasse 'LqlReply’, die eine Antwort auf
eine MK _ Livestatus Datenanfrage abbildet. Abbildung[I8|zeigt eine UML Dar-
stellung der Klasse 'LqlReply’. Die Klasse enthilt ein Attribut ’lqlReply’ vom
Typ ArrayList<String>, da die Antwort auf verschiedene Anfragen mehr als ei-
ne Zeile lang ist, und daher eine Datenstruktur verwendet werden muss, in der
eine mehrzeilige Antwort problemlos gespeichert werden kann. Aufserdem ist
ein Attribut ’context’ vom Typ 'NagiosRequest Type’ enthalten, in diesem Feld
wird beim Aufruf des Konstruktors der Klasse 'LqlReply’ die Kontextinforma-
tion reingeschrieben. Die Kontextinformation wird beim Parsen bendtigt und

gibt Auskunft dariiber, ob das Reply-Objekt eine als Antwort auf eine Host-,
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Service- oder Statusrequst erstellt wurde.

Lgl Reply

context: MagiosRequestType
IgIRephy: ArrayList<String=

Abbildung 18: Klassen des Moduls ’Reply’

e parser: Das Paket 'parser’ enthilt die Klasse 'LglReplyParser’, die zum Par-
sen der von der Netzwerkschnittstelle gelieferten Reply Objekte verwendet
wird. Die Reply Objekte werden mit den von der Netzwerkschnittstelle als
Antwort auf die Anfragen an Livestatus gelieferten Daten initialisiert und von
den Klassen des Pakets 'controller’ an die richtigen Methoden des Pakets "par-
ser’” ibergeben. Abbildung [19] beschreibt die Klasse "LqlReplyParser’ als UML
Diagramm. Die Klasse implementiert die Methoden ’parseLqlHostReply’, "par-
seLqlServiceReply’ und ’parsel.qlStatusReply’, die zum Parsen der Antworten
auf Host-, Service- und Statusrequest dienen. Fiir das Parsing der verschie-
denen Reply Objekte sind unterschiedliche Methoden notwendig, da je nach
Kontext des Reply Objektes andere Instanzen der Klassen des Pakets 'data’ er-
stellt werden miissen, um das iiberwachte System korrekt abzubilden. Jede der
drei Methoden erwartet als Ubergabeparameter das zu parsende Reply Objekt
und ein Objekt vom im Paket ’data’ definierten Typ 'NagiosData’. Das Objekt
vom Typ 'NagiosData’ ist ein Containerobjekt, in dieses Objekt werden die je-
weiligen, beim Parsing des Reply Objektes gewonnenen Systeminformationen
reingeschrieben und intern in die entsprechenden Datenstrukturen verteilt, so
wie es bei der Bescheribung des Pakets 'data’ erldutert wurde. Die Klasse
"LglReplyParser’ und ihre Methoden werden innerhalb der Klasse Controller
verwendet, dort wird der Kontext der Reply ermittelt und die korrekte, dem

Kontext entsprechende Parsingmethode aufgerufen.

Lgl ReplyFParser

+ parselglHostReplylglHostRephy, Magioslata) : waoid
+ parselglSeniceRephylglSemniceReply, Hagioshatal ; woid
+ parselglStatusReplwlglStatusRephy, Hagioshata) : waoid

Abbildung 19: Klassen des Moduls "Parser’
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e error: Das Paket ’error’ enthélt die Klassen, die im Fall des Auftretens von
Fehlern verwendet werden. Die Klassen sind Unterklassen des Typs "Exception’
werden im Falle auftretender Fehler als Exception geworfen. Jede der Klassen
wurde fiir einen anderen Fehlerfall entwickelt. Die Klasse 'InvalidHostReques-
tException’ wird geworfen, wenn bei der Abfrage von Hostdaten ungiiltige oder
fehlerhafte Parameter mitgegeben wurden, die Klasse ’InvalidServiceReques-
tException” wird geworfen, wenn bei der Abfrage von Servicedaten ungiiltige
oder fehlerhafte Parameter mitgegeben wurden, und die Klasse ’InvalidMe-
tricRequestException’” wird geworfen, wenn bei der Abfrage von Metrikdaten
ungiiltige oder fehlerhafte Parameter mitgegeben wurden. Die Klasse 'Inva-
lidReplyTpeException” wird geworfen, wenn beim Parsing ein Reply Objekt
an eine nicht dafiir geeignete Methode iibergeben wurde. Abbildung 20| zeigt
die UML Notaion der Klassen des Moduls ’error’.

InvalidHost RequestException Imwalid Service Request Exception ImwalidMetric Request Exception InwalidReplyType Exception

Abbildung 20: Klassen des Moduls "Error’

Abbildung [21] verdeutlicht die Arbeitsweise des Nagios Plug-Ins auf mittlerer Ab-
straktionsebene, es werden sowohl die Aufgaben der einzelnen Module als auch die
Interaktionen der Module in Form eines UML Kommunikationsdiagramm dargestellt.
Die Arbeitsweise des Plug-Ins ist folgende: nachdem die zu iiberwachenden Res-
sourcen von der Klasse 'NagiosMonitorDiscovery’ ermittelt wurden, wird fiir jede
gefundene Ressource eine eigene Instanz vom Typ ’NagiosMonitorComponent’ er-
stellt. Der zu iiberwachende Ressourcentyp heifst ’NagiosMonitor’ und ist von der
Ressourcenkategorie “Server’. Es gibt genau eine Ressource vom Typ 'NagiosMoni-
tor’, ndmlich der auf dem System installierte Nagios Server. Die Component Klasse
wird gestaret und beginnt mit der Datenermittlung zum Fiillen der zu iiberwachen-
den Services und den zugehdrigen Metriken. Sie ruft die Methode ’createNagios-
SystemData()’ der Klasse 'NagiosManagementInterface’ aus dem Paket 'manage-
mentInterface’ auf, mit der die Ermittlung der Monitoringdaten des Nagios System
angetriggert wird (Schritt 1). Im Modul 'managementInterface’ wird fiir die entspre-
chende Abfrage der Livestatus Daten ein Request Objekt erstellt (Schritt 2) und an
die Methode ’sendAndReceive()’ der Klasse "NetworkInterface’ im Modul 'network’
tibergeben (Schritt 2.1). Die Methode 'sendAndReceive’ sendet eine Datenabfrage
an das MK _Livestatus Modul (Schritt 3), dort wird die Anfrage bearbeitet und die
ermittelten Daten an das Modul 'network’ zuriick geschickt(Schritt 4). Dort werden

die Daten in ein Reply Objekt gepackt (Schritt 5), dieses wird anschliefend an das
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Modul 'managementInterface’ zuriick geliefert (Schritt 5.1). Das Modul 'manage-
mentInterface’ iibergibt das vom Modul 'network’ gelieferte Reply Objekt mit den
Antworten der Livestatus Abfrage an das Modul ’controller’ (Schritt 6). Das Modul
‘controller’ iiberpriift den Kontext des Reply Objektes (Schritt 7) und ruft die dem
Kontext entsprechende Methode des Moduls 'parser’ auf, der er das Reply Objekt
tibergibt (Schritt 7.1). Das Modul ’parser’ zerlegt die im Reply Objekt gespeicherten
Monitoring Informationen und instanziiert die entsprechenden Objekte des Nagios
Softwaremodels (Schritt 8). Das mit den Messdaten gefiillte Softwaremodel wird
vom Modul ’parser’ an das Modul ’controller’ zuriickgeliefert (Schritt 8.1), dieses
liefert die Daten weiter an das Modul 'managementInterface’ (Schritt 9), von wo die
Messdaten schlieflich als Return-Wert zum initialen Aufruf der Methode ’createNa-
giosSystemData() an die Component-Klasse des Moduls 'rthqNagiosPlugin’ zuriick-
geliefert werden. In der Component-Klasse liegen dann alle Nagios-Monitoringdaten
vor, diese konnen einfach iiber entsprechende Methodenaufrufe abgefragt und den

einzelnen Service bzw. deren Metriken zugeordnet werden.

=d Interaktion der Plug-In Module /

l

D=tz

T &: Daten parsen und Magios Model fillen)

2.1: liefert atenmodelflata)l — =

Parser Controller Fowdhle Parsermethode)

44— 7.1: Reply Objekt ibergeben T

¢ Q: liefert Datenmodel(D ata)

44— 1: Emmittle Drittsystemdaten()
Request Manage ment Interface RhqMagiosFlugin

44— Z: definieren(

40: Liefare DritteystemdatentData) — =+

§.1: lbergebe AntuotReph) A ¢ 2.1: Anfrage dbergebeniRequest)

44— 2:zende Anfrage(Request)

Livestatus Network

& zende Antort) — =

¢ 5: packe Antwart in Objekd
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Abbildung 21: Interaktion der Module des Nagios Plug-Ins
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4.4 Umsetzung der Migration zur Bereitstellung dynamischer
Metadaten

In diesem Abschnitt wird die Realisierung der Arbeitsschritte beschrieben, die fiir
die Migration zur Verwendung dynamischer Metadaten notwendig sind. Die Rea-
lisierung wurde in drei aufeinander folgenden Schritten vollzogen, die funktional
aufeinander aufbauen, dabei wurden nacheinander die notwendigen Schritte in den
Archtitekturkomponenten Server, Agent und Plug-In umgesetzt. In den folgenden
Abschritten werden die notwendigen Anpassungen in den einzelnen Modulen be-
schrieben. Abbildung [22] zeigt die einzelnen Architekturkomponenten und die jeweil-
gen, fiir die Realisierung des Prototyps notwendigen, den Architekturkomponenten
zugeordneten Klassen und deren Methoden. Es soll eine erste Ubersicht bieten und
das Verstandnis der in den fogenden Abschnitten beschriebenen Abldufe vereinfa-

chen.

=d Verwendete Klassen und Archite kturkomponenten /

Server H=gios Plug-In
wl 5P pages __‘I
Resource TypeCreatar winterfacex
ChildResourceTypeliscoweryFacet

DiscowerySerwver Servicelmpl

zinterfaces A
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+  addMewResource Type(Set<ResourcaTypas) : void | = ]

MHagiosMonitor Component

+  dizcoverChildResource Types() : Set<ResourceTypes

RezourceMetadat=tanager Bean winterfaces

ResourcehetadstaManagerLacal

+ addMewResourceTypes(Set<Resource Type=) : void [
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AgentPrompt Cormmand Callable

! i
1
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Abbildung 22: Verwendete Klassen und Architekturkomponenten
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4.4.1 Dynamische serverseitige Generierung neuer Resourcetypen

Zunichst wurden die fiir die Migration notwendigen Anpassungen innerhalb des Ser-
vers vorgenommen, da der Server die zentrale Komponente des Systems darstellt
und dort die Persistierung der Daten erfolgt. Die Persitierung stellt einen essentiel-
len Bestandteil des Auswertungsprozesses der Metadaten dar, nur in der Datenbank
persistierte Daten werden auch in der Benutzeroberflache des Servers angezeigt und
konnen beobachtet werden. Alle weiteren zur Migration notwendigen Schritte, egal
ob innerhalb der Architekturkomponenten ’Agent’, ’Server’ oder "Plug-In’, schlieften
mit der Persistierung der Daten in der Serverdatenbank ab und beinhalten daher,
dass die fiir die Persistierung notwendigen Systemfunktionen vorher angepasst oder
neu geschrieben wurden. Um einen ersten Prototypen zu realisieren, musste zunéchst
eine Schnittstelle implementiert werden, die zur Eingabe von Metadaten fiir die neu-
en Ressourcentypen und die zugehorigen Metriken verwendet werden konnte. Die
Schnittstelle wurde in die GUI des Servers eingebunden, so dass sie vom Anwen-
der zur Eingabe neuer Metadaten genutzt werden konnte. Die Implementierung der
Schnittstelle erfolgte in Form einer JSP-Page, die in das Web-Modul des Servers
eingehangen wurde. Nachdem das erweiterte Web-Modul neu kompiliert und in den,
als Kern des RHQ Systems, laufenden JBoss Applikationsserver deployt worden war,
konnte die JSP-Seite iiber die GUI des Servermoduls aufgerufen werden. Sie bein-
haltete ein Feld zur Eingabe des Namens des neuen Ressourcentyps und ein weiteres
Feld zur Eingabe des Namens einer zugehorigen Metrik. Die JSP-Seite musste dann
an die entsprechenden Backend-Klassen angebunden werden, um die abschlieffen-
de Persistierung der Ressourcendaten in der Systemdatenbank durchfithren. Dazu
musste liberpriift werden, welche Klassen und Methoden bei der Persitierung der
aus dem Plug-Tn-Deskriptor generierten Objektinstanzen benutzt werden, das Ver-
stdndnis der komplexen Systemablaufe war hierfiir unverzichtbar. Um die Abldufe
zu verstehen war es notwendig, das laufende System an einen geeigneten Debugger
anzuschliefsen und einen Einstiegspunkt zur Systembeobachtung zu finden. RHQ bie-
tet die Moglichkeit, sowohl den Server als auch den Agent im laufenden Betrieb {iber
Remote-Zugriff zu debuggen. Dazu mussten entsprechende Anpassungen innerhalb
der Startskripte des jeweiligen Architekturmoduls gemacht werden, das Debugging
des Quellcodes konnte von Eclipse aus erfolgen. Abbildung[23|zeigt die zum Einschal-

ten des Remote Debuggings notwendigen Anpassungen innerhalb des Startskripts.

FHO ZERVER J&VL OPTA="-Xmx=56m -3:MaxPermlize=2Z56m %
-Djava.net.preferIPvditack=trues
—agentlib:jdwp=transport=dt_socket,addresz=8787,server=y,suspend=n }
-Djbozz.platforn.mbeanserver”™

Abbildung 23: Einschalten des Remote Debuggings
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Durch das Debugging der Systemablaufe wurde klar, dass die Persistierung der Me-
tadaten von der Klasse 'ResourceMetadataManagerBean’ durchgefiihrt wird, die im
Anschluss an den Parsing Prozess des Deskriptors aufgerufen wird. Die Klasse im-
plementiert das Interface 'ResourceMetatdataManagerLocal’ und ist eine typisches
EJB3 Bean, bestehend aus einem lokalem Interface mit Methodendeklaration und
der zugehorigen Interfaceimplementierung in einer Klasse. Das Interface wurde um
zwei Methoden erweitert, die in der zugehorigen Klasse implementiert wurden, diese
Methoden dienen der Persistierung der iiber die JSP-Seite eingegebenen Metadaten.
Listing |3| zeigt die Methodenriimpfe der neuen Methoden.

Listing 3: Methoden zum Persitieren der Metadaten

void addNewResourceTypeByNames(String newResourceTypeName, String
metricName) ;

void addNewResourceType(Set<ResourceType> resourceTypes);

Die Methode ’addNewResourceTypeByNames’ erhilt als Ubergabeparameter zwei
Stringobjekte mit dem Namen des neuen Ressourcentyps und dem Namen einer
zugehorigen Metrik. Bevor die Persistierung in der Datenbank erfolgen kann, muss
zunéchst ein Objekt vom Typ 'ResourceType’ fiir den neuen Ressourcentyp und ein
Objekt vom Typ 'MeasurementDefinition’ fiir die zugehorige Metrik erstellt werden.
Der Konstruktor der Klasse 'ResourceType’ benétigt folgende Ubergabeparameter

e den Name des neuen Ressourcentyps
e den Name des entsprechenden Plug-Ins
e die Ressourcenkategorie des neuen Typs

e den Ressourcentyp des Parent-Objekts

Da das RHQ System modular aufgebaut ist, werden beim Build des Gesamtsystems
die einzelnen Module zu zusammenhéngenden Beans kompiliert und in den im RHQ
Kern laufenden JBoss Applikationsserver deployt. Um eine Bean zu verwenden, muss
daher ein entsprechender Naming Service aufgerufen werden, der eine Instanz der
deployten Bean zuriick liefert, deren Funktionalitit man nutzen kann. RHQ bietet
die WrapperKlasse 'LookupUtil’, die den Aufruf des Naming Services verhiillt und
iiber Methoden Instanzen verschiedener Bean-Klassen liefert, so dass der Entwickler
sich nicht selber darum kiimmern muss. Die Klasse 'LookupUtil’ wird benétigt, um
an die zuvor genannten Informationen fiir den neuen Ressourcentyp zu gelangen.
Listing [4] zeigt die Aufrufe unterschiedlicher Methoden der Klasse 'LookupUtil’, mit

deren Hilfe man an die zur Objekterzeugung notwendigen Informationen gelangt.
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Listing 4: Beschaffen der notwendigen Informationen

Plugin plugin = LookupUtil. getResourceMetadataManager () .getPlugin
("NagiosMonitor") ;

ResourceType parentResourceType = LookupUtil.
getResourceTypeManager () . getResourceTypeByNameAndPlugin (

"NagiosMonitor" , "NagiosMonitor");

Nachdem alle bendtigten Informationen gesammelt wurden, konnen die Objekte der
Klassen 'ResourceType’ und ’MeasurementDefinition’ angelegt werden. Die Klasse
"MeasurementDefinition’ bildet eine Metrik ab und bendétigt den neuen Ressourcen-
typ als Parameter, damit die Metrik einem Ressourcentyp zugewiesen werden kann.
Listing [5] zeigt den Aufruf der Konstruktoren der beiden Klassen.

Listing 5: Objekterzeugung

ResourceType newResourceType = new ResourceType (
newResourceTypeName , plugin.getName(), ResourceCategory .
SERVICE, parentResourceType);

MeasurementDefinition measurementDef = new MeasurementDefinition (

newResourceType, metricName) ;

Um diesen ersten Migrationsschritt abzuschlieffen, musste innerhalb der JSP-Page
noch der Aufruf der Methode ’addResourceTypeByName’ erfolgen. Auch hier wird
die Klasse 'LookupUtil’ verwendet, um an die im Applikationsserver laufende Bean

und deren benotigte Methode zu gelangen, wie Listing [6] zeigt.

Listing 6: Beispielcode

LookupUtil. getResourceMetadataManager () . addNewResourceTypeByNames

(resourceTypeName, metricName);

Abbildung [24] zeigt den Ablauf des Prozesses von der Eingabe durch den Benutzer

auf der JSP Seite iiber den Methodenaufruf zur Persistierung.

=d Dynamische serverseitige Ressourcenerzeugung /

% Resource TypeCreator

ResourcetetadatabanagerBean

|:L|P<—_| addResource TypesByM ame(Sting, String)

X

Abbildung 24: Ablauf der Serverkommunikation
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4.4.2 Dynamische agentenseitige Generierung neuer Resourcetypen und

Synchronisation mit dem Server

Nachdem in einem ersten Prototyp die Anpassung der severseitgen Klassen und Me-
thoden realisiert wurde, das Anlegen neuer Ressourcentypen und die abschliefsende
Persistierung in der Systemdatenbank durchgefiithrt wurde, musste die Anpassung
der agentenseitigen Mechanismen vollzogen werden, um den néchsten Schritt in
Richtung erfolgreicher Migration zu gehen. Dieser Schritt umfasste mehrere Anfor-
derungen, die alle erfiillt werden mussten, um die agentenseitigen Softwaremodule
den Anforderungen eines dynamischen Systems anzupassen. Folgende Schritte muss-

ten realsiert werden:

e Schaffung einer Kommandozeilenschnittstelle zur agentenseitigen Metadaten-

eingabe
e Auswertung der Metadaten und Instanziierung der neuen Objekte

e Ubermittlung der neuen Objekte an den Server

Die Schaffung der Kommandozeilenschnittstelle zur Eingabe der Metadaten sollte
dem Zweck dienen, die Ablaufe bei Kommandozeilenoperationen mit dem Agenten
zu verstehen, dariiber hinaus war es sinnvoll, auch direkt am Ageten neue Metadaten
eingeben zu kénnen, ohne den Server einzubeziehen. Da zur Persitierung die Daten
sowieso zum Server iibertragen werden miissen, ist es nicht notwendig, erst die Daten
vom Server an den Agenten und dann wieder zuriick zu iibermitteln, sondern man
kann diesen Schritt im Arbeitsablauf sparen. Um das Anlegen neuer ResourceTypen
per Kommandozeile zu initialisieren, musste ein entsprechendes Kommando imple-
mentiert werden. Dazu wurde eine neue Klasse ’AddResource TypePromptCommand’
geschrieben, die in Abbildung [22]in UML Form dargestellt ist. Diese Klasse musste
das Interface "AgentPromptCommand’ und die darin deklarierte Methode ’execute()’
implementieren, um als Kommandozeilenbefehl verwendet werden zu kénnen. In der

Methode ’execute()’ mussten folgende Abléufe realisiert werden:

e Erstellung einer Instanz des Plug-In-Containers
e Erstellung einer Instanz des InventoryManagers

e Aufruf einer entsprechenden Methode des InverntoryManagers zum Anlegen

eines neuen Ressourcentyps

Die Erstellung einer Instanz des Plug-In-Containers ist notwendig, da der Plug-In-

Container die Informationen iiber den zustindigen InventoryManager enthilt. Der
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InventoryManager ist eine zentrale Klasse des Agenten, er enthéilt die Informatio-
nen iiber das lokale Inventar, also dariiber, welche Ressourcen momentan von wel-
chem Plug-In des Agenten gemanaged werden. Ein laufender Agent verfiigt {iber
die Informationen {iber seinen zustidndigen Plug-In-Conatiner, mithilfe der stati-
schen Methode ’getInstance’ der Klasse 'PluginContainer’ kann eine Instanz des
Plug-In-Conatiners zuriickgeliefert werden. Durch den Aufruf der Methode ’getln-
ventoryManager()’ der neuen Instanz der Klasse "PluginContainer’ wird eine Instanz
des InventoryManager zuriickgeliefert. Von dieser Instanz muss dann die Methode
‘createNewResourceType()” aufgerufen werden, der dann die Namen des neuen Re-
sourceType und seiner zugehorigen Metrik mitgegeben werden. Da es sich um einen
Prototypen handelt, erfolgt die Ubergabe der Parameter hardcodiert und nicht als
Parameter des Kommandozeilenbefehls. Listing [7] zeigt die beschriebenen Ablédufe
innerhalb der Methode ’execute()’.

Listing 7: Beispielcode

—

N

w

PluginContainer pc = PluginContainer.getInstance () ;
InventoryManager inventoryManager = pc.getInventoryManager () ;
"

inventoryManager . createNewResourceType (" AlexTestType" ,
AlexTest TypeMetric") ;

Damit der Agent den Kommandozeilenbefehl ausfiihren kann, muss der Befehl inner-
halb der Methode ’getPromptCommandString()’ definiert werden, diese Methode ist
ebenfalls im Interface ’AgentPromptCommand’ deklariert und muss in jeder Klasse,
die einen Kommandozeilenbefehl représentiert, implementiert werden. Listing[8] zeigt
die Implementierung der Methode innerhalb der Klasse ’AddResourceTypePrompt-

Command’.

Listing 8: Beispielcode

public String getPromptCommandString() {
String addResourceTypeCommand = "addType";

return addResourceTypeCommand ;

}

Damit die Klasse innerhalb des Agenten aufgerufen werden kann, und der Komman-
dozeilenbefehl korrekt ausgefiihrt wird, muss innerhalb der Methode ’setupPrompt-
CommandsMap’ der Klasse ’AgentMain’ noch eine Instanz der Klasse ’AddResour-
ceTypePromptCommand’ angelegt werden. Listing [J] zeigt den Aufruf des Konstruk-
tors der Klasse ’AddResourceTypePromptCommand’ innerhalb der Methode ’se-
tupPromptCommandsMap’.

Listing 9: Beispielcode
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1| AgentPromptCommand [| all\ cmds = new AgentPromptCommand || {new
AddResourceTypePromptCommand () };

Die bereits erwihnte Methode ’createNewResourceType()’” musste innerhalb der
Klasse ’InventoryManager’ neu geschrieben werden und sollte die Aufgaben der In-
stanziierung der neuen Objekte und der Ubermittlung der neuen Objekte an den
Server erfiillen. Die Instanziierung neuer Domain-Objekte vom Typ ’ResourceType’
und ’MeasurementDefinition’ mit den eingegebene Informationen direkt im Agenten
war sinnvoll, um die Methoden zur Synchronisation mit dem Server auf die Ver-
wendung der entsprechenden Objekte anzupassen. Im ersten Schritt erfolgte dieser
Schritt vor der Persitierung im Server, dort wurden die Objekte vom Typ 'Resour-
ceType’ und "MeasurementDefinition” aus String-Informationen erstellt. Diese Vari-
ante war fiir den zweiten Schritt nicht mehr ausreichend, da spatestens im letzten
Migrationschritt, der Anpassung der Plug-In-Abliufe, die Domain-Objekte direkt
vom Plug-In an den Agent geliefert werden sollten. Deshalb war eine Anpassung
auf diese Anforderung bereits in diesem Schritt sinnvoll, um die Grundlagen fiir den
letzen Schritt zu schaffen und die Ubertragung der Objekte vom Plug-In iiber den
Agent zum Server vorzubereiten. Der Ablauf beim Anlegen der Objekte der Klas-
sen 'ResourceType’ und "MeasurementDefinition’ wurde bereits in Abschnitt
beschrieben und soll hier nicht nochmal erliutert werden. Zur Ubermittlung der Ob-
jektdaten an den Server mussten innerhalb der Methode 'createNewResourceType()’
die notwendigen Mechanismen implementiert werden, die die Kommunikation mit
dem Server ermoglichen sollten. Zunéchst wird iiber das Attribut configuration’ der
Klasse "PluginContainerConfiguration’ eine Instanz der Klasse 'DiscoveryServerSer-
vicelmpl’ zuriickgeliefert, die das Interface 'DiscoveryServerService’ implementiert.
Die Instanz dieser Klasse abstrahiert den laufenden Server, iiber geeignete Metho-
den kann man an die, innerhalb der Servers implementierten, Bean-Klassen gelangen

und deren Methoden verwenden.

Listing 10: Beispielcode

1| DiscoveryServerService serverService = configuration .
getServerServices ().getDiscoveryServerService () ;

o serverService .addNewResourceType(resourceTypes) ;

Im Interface musste die Methode ’addNewResourceType()’ deklariert werden, die
in der zugehorigen Klasse definiert wurde. Listing [I1] zeigt die Methodendeklaration

innerhalb des Interface.

Listing 11: Beispielcode

void addNewResourceType(Set<ResourceType> resourceTypes);

—
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Die Methode wurde in der Klasse 'DiscoveryServerServiceImpl’ definiert und hat die
Aufgabe, tiber einen Aufruf der Methode ’getResourceMetadatemanager’ der Klasse
"LookupUtil’ eine Instanz der, im Applikationserver laufenden, Bean 'ResourceMe-
tadataManagerBean’ zu liefern. Von dieser Bean-Klasse muss dann die Methode
'addNewResourceType’ aufgerufen werden, die die Persistierung in der Datenbank
durchfiihrt wie in Abschnitt beschrieben. Listing [I2] zeigt die Definition der

Methode ‘addNewResourceType()” innerhalb der Klasse 'DiscoveryServerServicelm-

Y

pl’.

Listing 12: Beispielcode

public void addNewResourceType(Set<ResourceType> resourceTypes) {
LookupUtil. getResourceMetadataManager () .
addNewResourceType(resourceTypes);

}

Abbildung 25| veranschaulicht nochmal die Abldufe beim Hinzufiigen neuer Metada-
ten iiber “die Kommandozeile des Agenten. Nach der Eingabe des Befehls ’add Type’
auf der Konsole wird die Methode ’excute()’ der Klasse '"AddResourceTypePrompt-
Command’ aufgerufen. Innerhalb der Methode ’execute()’ wird durch den Aufruf
der Methode ’getInstance()’ eine Instanz der Klasse 'PluginManager’ erzeugt, von
dieser Instanz wird die Methode ’getInventoryManager()’ aufgerufen, die eine In-
stanz des InventoryManagers liefert. Dann wird die Methode ’createNewResource-
Type’ des InventoryManagers aufgerufen, in dieser Methode wird iiber den Aufruf
der Methode ’getDiscoveryServerService()’ eine Instanz der Klasse 'DiscoveryServer-
Servicelmpl’ erstellt, die den Server reprisentiert. Uber den innerhalb der Methode

" implementierten Aufruf der Methode ’getResourceMeta-

addNewResourceType()
dataManager()’ der Klasse 'LookupUtil’ wird dann die Instanz der Klasse 'Resour-
ceMetadataManagerBean’ geliefert, der Aufruf der Methode ’addResourceType()’

fiihrt die abschliekende Persistierung durch.

Abbildung 25: Abldufe auf Server und Agent
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4.4.3 Dynamische Generierung neuer Resourcetypen im Plug-In

Als letzer Schritt zur Fertigstellung eines ersten Prototypen fiir die Migration zur
dynamischen Bereitstellung von Metadaten mussten noch die notwendigen Anpassu-
gen im Quellcode des Plug-Ins vorgenommen werden. Da es sich um einen Prototyp
handelt, sollte der neue Ressourcentyp, und seine Metriken hardcodiert, vom laufen-
den Plug-In angelegt werden und, durch ensprechende Mechanismen, an den Agent,
und von dort an den Server, weiter gegeben werden. Die Methode fiir das Anlegen
neuer ResourceTypes sollte in einem eigens dafiir erstellten Interface deklariert wer-
den und von der ResourceComponent des Nagios Plug-In implementiert werden. Das
neue Interface wurde mit dem Namen 'ChildResourceTypeDiscoveryFacet’ angelegt
und darin die Methode ’discoverChildResourceTypes()’ deklariert. Listing (13| zeigt
das Interface mit der Deklaration der Methode.

Listing 13: Beispielcode

public interface ChildResourceTypeDiscoveryFacet {
Set<ResourceType> discoverChildResourceTypes () ;

}

Die Klasse 'NagiosMonitorComponent’ des Nagios Plug-In implementiert dieses In-
terface und definiert die Methode. Innerhalb der Methode wird ein neues Objekt vom
Typ 'ResourceType’ angelegt und ein weiteres Objekt vom Typ 'MeasurementDe-
finition’, welches dem Ressourcentyp zugeordnet wird. Anschliefsend wird der neue
Ressourcentyp in ein HashSet geschrieben und zuriick geliefert. Der Einfachheit hal-
ber wird nur ein ResourceType in das HashSet geschrieben, im Praxiseinsatz sind
aber mehrere ResourceTypes moglich, daher wird eine entsprechend flexible Daten-
struktur verwendet. Listing zeigt die Definition der Methode ’discoverChildRe-

sourceTypes()” innerhalb der Klasse ’NagiosMonitorComponent’.

Listing 14: Beispielcode

public Set<ResourceType> discoverChildResourceTypes() {
ResourceType parentType = this.context.getResourceType
()3
ResourceType resourceType = new ResourceType("
NewNagiosChild", parentType.getPlugin (),
ResourceCategory .SERVICE, parentType);

MeasurementDefinition measurementDef = new
MeasurementDefinition (resourceType, resourceType.
getName ()

+ "Metric");

resourceType.addMetricDefinition (measurementDef) ;
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Set<ResourceType> resourceTypes = new HashSet<
ResourceType >();

resourceTypes.add(resourceType);

return resourceTypes;

}

Um die Methode im laufenden Systembetrieb zu nutzen, und somit zur Laufzeit des
Plug-Ins neue Ressourcentypen zu erstellen, waren weitere Anpassugen des System
notwendig. Die Klasse 'InventoryManager’ ruft bei der Inbetriebnahme des Agenten
die Methode ’initialize()’ auf, in der verschiendene Threads gestartet werden. Diese
Threads fiihren die Scan-Operationen fiir die verschiedenen Ressourcenkategorien
durch, also Platform-, Server- und Service-Scans, sie werden von einem Thread-
Pool-Objekt verwaltet, das den einzelnen Threads die Systemressourcen zuordnet,
die sie benotigen. Es sollte eine eigene Thread-Klasse implementiert werden, die
ebenfalls beim Start des Agenten gestartet werden soll, und die Suche nach Child-
ResourceTypes durchfiihrt. Dazu wurde die Klasse ’ChildResourceTypeDiscovery-
Runner’ implementiert, die die Interface ’Callable’ und "Runable’ implementiert und
daher als Thread-Klasse verwendet werden kann. Die Klasse musste die Methoden
‘call()’ und ’run()’ implementieren. Die Methode ’call()’ fithrt die Hauptaufgaben
durch und wird innerhalb der Methode 'run()’ aufgerufen. Die Methode ’call()’ hat
verschiedene Aufgaben zu erfiillen. Zunéchst muss sie eine Instanz des InventoryMa-
nagers ermitteln, dies geschieht iiber den Plug-In-Container auf die gleiche Art und
Weise wie bereits mehrfach beschrieben wurde. Listing [15] zeigt die entsprechende
Code-Zeile.

Listing 15: Beispielcode

InventoryManager im = PluginContainer. getlnstance ().

getInventoryManager () ;

Anschlieffend muss iiber einen entsprechenden Methodenaufruf die Plattform ermit-
telt werden, auf der der InventoryManager lauft, dies geschieht durch den Aufruf
der Methode ’getPlatform()’ der Klasse ‘InventoryManager’. Uber die zuriickgelie-
ferte Plattform-Ressource kann man dann mit der Methode 'getChildResources()’
samtliche Kinder der Plattform abfragen. Listing [L6]| zeigt den Aufruf der Methoden
‘getPlatform()’ und ’getChildResources()’.

Listing 16: Beispielcode

Resource platform = im.getPlatform () ;

Set<Resource> children = platform.getChildResources();
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Anschliefsend muss fiir jeden der gefundenen Kind-Ressourcentypen der Platform
gepriift werden, ob er der ResourcenCategory "Server’ angehort. Dies ist deshalb not-
wendig, da das Nagios Plug-In dieser Ressourcenkategorie angehért, die Uberpiifung
erspart, dass alle Resourcen den weiteren Priifungen unterzogen werden, obwohl sie
gar nicht die Grundbedingung erfiillen. Wenn der Kind-Ressourcentyp der Kategorie
‘Server’ angehort, wird anschliefend versucht, eine Instanz der Component-Klasse
des Plug-Ins zuriickzuliefern, welches das Interface ’ChildResourceTypeDiscoveryFa-
cet’ implementiert. Da dies ist nur beim Nagios Plug-In der Fall ist, wird so das
Plug-In gefunden, ohne dass, wie in Abschnitt beschrieben, hardcodiert nach
dem Name des Plug-Ins gesucht werden musste. Ist dies nicht der Fall, so wird einen
Exception geworfen und der nichste Typ wird iiberpriift. Listing 77 zeigt den die

entsprechenden Codezeilen.

Listing 17: Ermitteln der Kind-Ressourcentypen

if (child.getResourceType().getCategory() = ResourceCategory.
SERVER) {

ChildResourceTypeDiscoveryFacet discoveryComponent =
ComponentUtil. getComponent (child . getld (),
ChildResourceTypeDiscoveryFacet . class |
FacetLockType .READ, 30 % 1000, true, true);

resourceTypes = discoverChildResourceTypes(

discoveryComponent ) ;

}

Wird, wie beim Nagios Plug-In, das Interface implementiert, kann die Methode ’dis-
coverChildResourceTypes()” aufgerufen werden und die soeben gelieferte Instanz der
Component-Klasse an die Methode iibergeben werden. Im Falle des Nagios Plug-
In ist dies eine Instanz der Klasse 'NagiosMonitorComponent’. Intern wird dann
die Methode ’discoverChildResourceTypes()’ aufgerufen, die von jeder Klasse imple-
mentiert wird, die das Interface ’ChildResourceTypeDiscoveryFacet’ implementiert.
Da dies in diesem Fall nur bei der Klasse 'NagiosMonitorComponent’ der Fall ist,
wird die in dieser Klasse definierte ’discoverChildResourceTypes()’-Methode aufge-
rufen und liefert HashSet mit dem neuen Ressourcentyp zuriick. Listing[1§] zeigt den
Ablauf innerhalb der Methode ’discoverChildResourceTypes()’ der Klasse ’ChildRe-

source TypeDiscoveryRunner’.

Listing 18: Beispielcode

private Set<ResourceType> discoverChildResourceTypes (
ChildResourceTypeDiscoveryFacet discoveryComponent) {
Set<ResourceType> resourceTlypes = null;

try {
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long start = System.currentTimeMillis () ;
resourceTypes = discoveryComponent .
discoverChildResourceTypes () ;

long duration = (System.currentTimeMillis() — start);

if (duration > 2000) {
log.info ("[PERF]| Discovery of childResourceTypes for
[" + discoveryComponent + "| took [" + duration
T otms] 1)
h
} catch (Throwable t) {

log .warn("Failure to discover childResourceType data —
cause: " + ThrowableUtil. getAllMessages(t));

return resourceTypes;

}

Wenn die neu hinzu zu fiigenden Ressourcentypen zuriickgeliefert wurden, miissen
alle bestehenden Child-ResourceTypes des Nagios Plug-Ins ermittelt werden. Dann
werden alle bestehenden Kind-Ressourcentypen mit allen neuen Kind-Ressourcentypen
verglichen, es wird also gepriift ob fiir das aktuelle Plug-In bereits ein Typ mit
gleichemm Namen existiert. Ist dies fiir einen Typ der Fall, so wird er nicht weiter
beriicksichtigt, ansonsten wird der neue Typ in ein HashSet hinzugefiigt. Abschlie-
fsend wird das HashSet mit den neu hinzuzufiigenden Typen an die Methode ’crea-
teNewResourceType()’ des InventoryManagers iibergeben und wird dort nach dem
gleichen Ablauf wie in weiter verabeitet. Listing [19] zeigt die Uberpriifung der
ResourceTypes und die Ubergabe des HashSet an den InventoryManager. Damit ist
der Weg des Ressourcentyps vom Plug-In iiber den Agent zum Server abgeschlos-
sen, die notwendigen Anpassugen am System wurden vorgenommen und ein erster

Prototyp realisiert.

Listing 19: Beispielcode

Set<ResourceType> currentChildTypes container . getResource () .

getResourceType () . getChildResourceTypes () ;

for (ResourceType alreadyExistingType : currentChildTypes) {
if (newTypetoAdd.getName().equals(alreadyExistingType.
getName () )
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&& newTypetoAdd. getPlugin () . equals(
alreadyExistingType.getPlugin())) {
childAllreadyExists = true;

}

if (!childAllreadyExists) {
newTypesToAdd . add (newTypetoAdd) ;

im . createNewResourceType (newTypesToAdd) ;

}

Abbildung 26 verdeutlicht nochmal den schematischen Ablauf innerhalb der Metho-
de ’call()’ der Klasse 'ChildResourceTypeDiscoveryRunner’. Der Thread wird vom

InventoryManager gestartet, ermittelt iiber den InventoryManager die Platform und

die ChildResourceTypes und fiihrt fiir die ChildResourceTypes alle im Text beschrie-
benen Priifungen durch. Wenn das Kind-Objekt alle Tests besteht, ist es ein Kind des

Nagios Plug-In und kann die in der Plug-In Component-Klasse implementierte Me-

thode ’discoverChildResourceTypes()’ aufrufen, die die neuen Ressourcentypen lie-

fert. Existieren die Typen noch nicht, wird die Methode ’createNewResourceTypes()’

des InventoryManager aufgerufen, und die neuen Typen werden an diese Methode
iibergeben. Anschliefsend entspricht der Ablauf dem in Abbildung [25] beschriebenen

Szenario.
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Abbildung 26: Ablauf der Threadklasse
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5.1 Zusammenfassung

Die Arbeit hat mehrere Ergebnisse hervor gebracht, die im Folgenden abschlieftend
betrachtet und bewertet werden sollen. Die Arbeit setzte sich aus drei Teilaufgaben
zusammen: der Implementierung eines Plug-Ins zur Uberwachung des Nagios Sys-
tems unter Verwendung statischer Metadatenbereitstellung, dem Entwurf eines Kon-
zepts zur Migration zu dynamischer Metadatenbereitstellung, und der Entwicklung
eines dynamischen Prototypen durch Umsetzung des Konzepts. Im ersten Schritt
sollte die Entwicklung des Plug-Ins auf der Basis der Verwendung statischer Meta-
datenbereitstellung realisiert werden. Die Metadaten wurden aus einer XML-Datei,
dem Plug-In-Deskriptor, durch Parsing herausgelesen und in entsprechenden Daten-
objekten des RHQ Systems, den Domain-Objekten, abgebildet. Die Metadaten eines
Plug-In-Deskriptors beschreiben die vom Plug-In zu iiberwachenden Ressourcenty-
pen und definieren zugehérige Metriken. Anderungen am XML-Deskriptor, z.B. das
Hinzufiigen eines weiteren Ressourcentyps oder einer weiteren Metrik, bedingen ein
Re-Build und Re-Deployment des Plug-In. Die Entwicklung des statischen Plug-Ins
war einer der drei Kernaspekte der Arbeit und konnte vollstindig umgesetzt werden.
Die Realisierung beinhaltete die Validierung vorhandener Schnittstellen zum Nagios
System, die Entwicklung eines Datenmodels zur Abbildung des Nagios Systems, und
die Entwicklung eines Nagios Plug-Ins unter Verwendung der AMPS Plug-In Biblio-
thek. Dabei sollten die Schnittstelle zu Nagios und das entwickelte Datenmodel in
das Plug-In integriert werden. Alle Anforderungen zur Realiserung dieses ersten Teils
der Arbeit konnten vollstindig umgesetzt werden, dazu waren keinerlei Anpassugen
am System notwendig, da die bisherige Funktionsweise des Systems auf statischer
Bereitstellung von Metadaten basiert. Durch das entwickelte Plug-In ist es moglich,
ein laufendes Nagios System zu beobachten und in der RH() Systemmonitoring-
Suite darzustellen. Das Plug-In ermittelt Messdaten vom Nagios System, persitiert
diese in der Systemdatenbank und zeigt die Daten iiber die grafische Oberfliche
des Servers an. Das zweite zentrale Thema der Arbeit war die Entwicklung eines
Konzepts, auf dessen Basis die Migration von statischer zu dynamischer Metadaten-
bereistellung bei Monitoring-Systemen durchgefiihrt werden konnte. Das Konzept
sollte moglichst weit von der konkreten Problematik des Nagios Systems abtrahiert
werden, es sollte vielmehr einen allgemeinen Leitfaden fiir die Lésung dhnlicher Pro-
bleme bieten. Diese Anforderung wurde ebenfalls umgesetzt. Es erfolgte dabei eine
Beschreibung der allgemeinen Anforderungen an ein Monitoring-System, die sowohl
bei statischer als auch bei dynamischer Bereitstellung von Metadaten erfiillt sein

miissen. Dariiber hinaus wurden die Anforderungen, die fiir die Realiserung der Mi-
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gration zu dynamischer Metadatenbereitstellung notwendig sind, gesondert betrach-
tet. Fiir alle definierten Anforderungen wurden dabei Lésungsvorschldge mitgeliefert,
ohne auf RHQ-spezifische Realisierungsdetails einzugehen. Dadurch ist das Migrati-
onskonzept auch auf vergleichbare Probleme anderer Systeme anwendbar. Als dritte
zentrale Aufgabe sollte ein Prototyp eines Plug-Ins entwickelt werden, das unter Ver-
wendung dynamischer Metadatenbereitstellung arbeitet. Dabei sollte das System so
angepasst werden, dass das Hinzufiigen neuer Resourcetypen nicht mehr durch Er-
weiterung des Deskriptors, sondern direkt aus dem Plug-in mdéglich ist. Dieses Ziel
wurde ebenfalls erreicht, allerdings ist nur ein erster Prototyp realisiert worden, der
noch nicht fiir den produktiven Einsatz geeignet ist, die Migration wurde also skiz-
ziert, aber nicht vollstindig abgeschlossen. Das Servermodul wurde um geeignete
Methoden erweitert, die die Persitierung neuer ResourceTypes in der Datenbank
durchfiihren, diese Methoden wurden mit einer einfachen Benutzerschnittstelle ge-
koppelt, iiber die die Eingabe neuer Metadaten erfolgen kann. Das Agentenmodul
wurde an mehreren Stellen angepasst, so dass, iiber die Eingabe eines Kommandozei-
lenbefehls im Agent, neue Ressourcentypen zur Laufzeit des Systems angelegt und
an das Server Modul iibertragen werden kénnen, wo dann die Persitierung erfolgt.
Dariiber hinaus wurden weitere Anpassugen innerhalb des Agentenmoduls gemacht,
so dass alle laufenden Plug-Ins stindig darauf gepriift werden, ob sie iiber Funktio-
nen zum dynamischen Hinzufiigen neuer ResourceTypes verfiigen. Wird ein solches
Plug-In gefunden, so werden die entsprechende Funktionen aufgerufen und die neu-
en ResourceTypes aus dem Plug-In an den Agenten iibermittelt. Dort werden die
neuen Ressourcentypen dann in das Inventar des Agenten geschrieben und an den
Server iibertragen. Die Component-Klasse des Nagios Plug-In wurde um eine Metho-
de erweitert, die neue Ressourcentypen generiert. Dazu wurde ein eigenes Interface
geschrieben, das von der Component-Klasse implementiert wird, der Agent kann das
Plug-In darauf priifen, ob es dieses Interface implementiert. Ist dies der Fall, wird
die neue Methode aufgerufen, die die neuen ResourceTypes vom Plug-In an den
Agent liefert. Damit ist ein erster Durchstich realisiert worden, der dynamisch zur
Laufzeit des Plug-Ins neue Resourcetypes anlegt, sie im System bekannt macht und

abschliefiend persistiert.
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5.2 Ausblick

Obwohl alle in der Aufgabenstellung festgelegten Ziele erreicht wurden, gibt es einige
Dinge, die in Zukunft angegangen werden miissen, um die dynamische Funktionalitit
des Systems weiter zu verbessern, und es fiir den Einsatz in Produktivumgebungen
zu riisten. Die Migration zur Verwendung dynamischer Metadaten ist noch nicht
vollsténdig abgeschlossen. Zwar wurden die Architekturkomponenten Server, Agent
und Plug-In so angepasst, dass das dynamische Hinzufiigen von neuen Resourcen
moglich ist, aber noch werden keine echten Messdaten vom Nagios System ermittelt.
Die Schnittstelle zu MK _Livestatus, die fiir das im ersten Schritt implementierte
statische Plug-In implementiert wurde, muss noch an das dynamische Plug-In ange-
bunden werden, um echte Messdaten zu liefern, so wie es beim statischen Plug-In
bereits funktioniert. Dies wurde aus Zeitmangel nicht mehr realisiert. Desweiteren
ist es sinnvoll, {iber die Nutzung einer, auf MK Livestatus basierenden, WebService
Schnittstelle mit dem Namen LivestatusSlave nachzudenken. Bisher wird Xinetd in
Kombination mit einem Unix Socket genutzt, um mit Livestatus zu kommunizieren.
Xinetd kann iiber TCP Sockets angesprochen werden, die in den meisten Program-
miersprachen einfach zu implementieren sind. Es wire dennoch von Vorteil, den
Livestatus Socket beispielsweise {iber HTTP ansprechen zu kénnen, so konnten An-
fragen zum Beispiel iiber XMLHttpRequest realisiert werden. Zum Zeitpunkt der
Realisierung der Schnittstelle war dieses Tool noch in Entwicklung, andernfalls hét-
te es eine Alternative zur jetzigen Losung darstellen konnen. Als weiterer Punkt ist
zu nennen, dass die Anpassugen, die am System gemacht wurden, nur an einem Sys-
tem mit einem Agenten und einem Server getestet wurden. Daher muss das System
in Zukunft so angepasst werden, dass Anderungen iiber den Server an alle Agenten
{ibertragen werden, ohne dass die Uberwachung der Ressourcen durch das System
unterbrochen wird. Es miissen also weitere Funktionen zur Systemsynchronisierung
implementiert werden, die Daten iiber das gesamte, aus einem Server und mehreren
Agenten bestehende, System verteilen konnen. Das Erstellen neuer ResourceTypen
geschieht bereits zur Laufzeit des Plug-Ins, ohne dass die Funktion des Systems
unterbrochen wird, aber die neuen Resourcentypen werden momentan noch hardco-
diert im Quellcode angelegt. In Zukunft sollte eine Schnittstelle geschaffen werden,
iiber die neue Typen und zugehdrige Metriken angelegt werden koénnen, so wie es im
Prototyp bereits realisiert wurde, als die Anpassungen an Server und Agent gemacht
wurden. Die Eingabe der Metadaten sollte iiber Server oder Agent erfolgen, die ein-
gegebenen Daten sollten zum Plug-In {ibermittelt werden, dort sollten dann neue
Instanzen erstellt werden und mit den, iiber die Schnittstelle zu MK Livestatus
ermittelten, Messdaten aus dem System gefiillt werden. Abschliefsend bleibt noch

zu nennen, dass die im Zuge der Anpassungen des Servers implementierte JSP-Page
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nicht mehr als Schnittstelle verwendet werden kann, da wihrend des Projektverlau-
fes die gesamte GUI des RHQ Projektes von der Verwendung von JSP (JavaSer-
verPages) nach GWT (GoogleWebToolkit) portiert wurde. Um die Portierung der
im Projektkontext implementierten Server-Schnittstelle umzusetzen, reichte die Zeit

leider nicht mehr aus.
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